Henkiloasiakkaan pankkitunnuksilla
kaytettavien palveluiden yleiset
ehdot

Voimassa 8.6.2025 alkaen.

1. Soveltamisala

Naita ehtoja sovelletaan Oma Saastopankin
henkildasiakkaiden pankkitunnusten ja pankkitunnuksilla
kaytettavien palveluiden kayttodn. Lisaksi naita ehtoja
sovelletaan henkildasiakkaan vahvaan sdhkdiseen
tunnistamiseen pankkitunnuksilla tunnistuspalvelun
kautta. Naita ehtoja sovelletaan yksittaista palvelua
koskevien sopimusehtojen, kuvausten ja ohjeiden
lisdksi. Jos yksittaista palvelua koskevat ehdot ovat
ristiriidassa naiden ehtojen kanssa, sovelletaan
ensisijaisesti naita ehtoja, jollei toisin ole sovittu.

Asiakas sitoutuu noudattamaan naiden yleisten
sopimusehtojen liséksi palvelussa julkaistuja
kulloinkin voimassa olevia kayttéehtoja seka kaytto-,
turvallisuus-, aikataulu- ja muita ohjeita. Asiakas
hyvaksyy kayttdehdot ja ohjeet itsedan sitoviksi
ryhtyessaan kayttdmaan palvelua tai pankkitunnuksia.

Pankkitunnuksilla kaytettavat palvelut ja
pankkitunnukset on tarkoitettu padasiassa Suomessa
palvelua kayttaville asiakkaille, jotka pankki on
pystynyt ensitunnistamaan lain mukaisesti.

Maksujenvalityksessa noudatetaan euromaksualueella

valitettdvien euromaksujen yleisia ehtoja seka lahtevien
ja saapuvien valuuttamaksujen yleisia ehtoja silloinkin,

kun ne ovat ristiriidassa naiden ehtojen kanssa.

2. Maaritelmat

E-lasku on kuluttajille tarkoitettu lasku, jonka laskuttaja
toimittaa sahkoisesti suoraan asiakkaan verkkopankkiin.

E-laskuosoite sisaltdd asiakkaan yksildivan osoitteen ja
pankin tunnuksen. Yksildivassa osoitteessa kaytetaan
kansainvalisen tilinumeron (IBAN) esitystapaa. Pankin
tunnuksena kaytetdan kansainvalista BIC-koodia.

Kansainvalisilla pakotteilla tarkoitetaan Suomen valtion,
Yhdistyneiden Kansakuntien, Euroopan Unionin,
Amerikan Yhdysvaltojen ja Yhdistyneiden
Kuningaskuntien taikka ndiden toimivaltaisten
viranomaisten tai toimielinten asettamaa, hallinnoimaa,
hyvaksymaa tai toimeenpanemaa pakotetta,
taloudellista sanktiota, vienti- tai tuontikieltoa,
kauppasaartoa tai muuta rajoittavaa toimenpidetta
taikka Suomen Keskusrikospoliisin maaraamaa
hallinnollista varojen jaadyttamista.

Kayttorajalla tarkoitetaan maksutilille asetettua maksu-
ja vuorokausikohtaista kayttérajaa.

Laskuttaja on e-laskun lahettdja, joka toimittaa e-laskun
pankkiinsa edelleen valitettdvaksi. Laskuttajan pankki
on pankki, jolle laskuttaja |ahettda e-laskun
valitettavaksi.

Maksaja on maksutoimeksiannon antaja.

Maksajan pankki on pankki tai maksulaitos, joka
vastaanottaa maksutoimeksiannon ja valittaa sen

1(10)

valittdjapankille tai maksunsaajan pankille, taikka joka
kolmannen osapuolen asiakkaan pyynnésta hakiessa ja
pankin hyvaksyman teknisen rajapinnan kautta toimittaa
tietoja asiakkaan maksutilista tietoverkon valityksella.

Maksunsaaja on tilisiirroissa se maksupalvelun kayttaja,
jonka kaytettavissa olevalle tilille varat siirretéan ja
maksuosoituksissa se, jonka saataville varat asetetaan.

Maksunsaajan nimella tarkoitetaan luonnollisen henkilén
tapauksessa etu- ja sukunimea ja oikeushenkilén
tapauksessa kaupallista nimea tai yritysnimea.

Maksunsaajan palveluntarjoaja on pankki tai
maksulaitos, joka vastaanottaa varat maksunsaajan
lukuun ja siirtdd ne maksunsaajan tilille tai pitda ne
maksunsaajan saatavilla

Maksunsaajan tarkistaminen -palvelu on palvelu, jossa
pankki tarkistaa Maksajan Maksutoimeksiannolle
antaman Maksunsaajan nimen Maksunsaajan
palveluntarjoajalta. Pankki ilmoittaa Maksajalle taman
tarkistuksen tuloksen. Palvelua hyddynnetdan seka
saapuviin etta lahteviin Maksutapahtumiin.

Maksutoimeksiantopalvelu on palvelu, jossa rekisterdity
palveluntarjoaja kaynnistaa pankin hyvaksyman
teknisen rajapinnan kautta maksajan pyynndsta
maksutoimeksiannon maksajan pankissa olevalta
maksutililta, joka on asiakkaan kanssa sovitulla tavalla
kaytettavissa tietoverkon kautta.

Muu palveluntarjoaja on kolmas osapuoli, joka tarjoaa
palveluja verkkopalveluiden valityksella tai jonka
tarjoamia palveluja asiakas voi kayttaa
pankkitunnuksillaan.

Pankki on se pankki, jolle laskuttajan pankki toimittaa e-
laskun ja joka asettaa laskun asiakkaan kasiteltavaksi
verkkopankkiin. Tassa sopimuksessa asiakkaan pankki
on Oma Saastopankki, jonka kanssa
verkkopankkisopimus on tehty.

Pankkitunnukset (tunnukset) ovat pankin kulloinkin
maarittelemat ja asiakkaalle osin tai kokonaan
toimittamat todentamistekijat, kuten kayttajatunnus,
avaintunnuskortti, tunnuslukusovellus, tunnuslukulaite,
PIN-koodi, tekstiviestitse lahetetty lisdvahvistuskoodi tai
muu pankin hyvaksyma tunnistusvaline.

Tunnistuspalvelu on palvelu, jossa asiakas voi
tunnistautua pankkitunnuksilla sahkdisesti muun
palveluntarjoajan séhkodisessa palvelussa siina
edellytetylla tavalla. Vahva sahkaoinen tunnistaminen on
vahvasta sdhkodisesté tunnistamisesta ja sahkoisista
luottamuspalveluista annetun lain (Tunnistuslaki
617/2009) mukainen sahkdinen menetelma3, jolla
yksil6idaan henkild ja todennetaan tunnisteen aitous ja
oikeellisuus.

Verkkopankki on internetin valityksella kaytettava pankin
tarjoama sahkadinen palvelukokonaisuus, joka edellyttaa
pankkitunnusten kayttoa.

Verkkopalvelut ovat pankin asiakkaille tarkoitettuja
sahkdisia asiointipalveluita. Verkkopalveluita voivat olla
mm. verkkopankki, mobiilipankki, pankin hyvaksymat
sovellukset esimerkiksi Oma Vahvistus -sovellus seka
chat- ja puhelinpalvelu. Eri verkkopalveluiden sisalto ja
toiminnallisuudet voivat erota toisistaan. Palveluihin voi
sisdltyad myo6s pankin kanssa samaan konserniin
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kuuluvan palveluntarjoajan ja kolmansien (muu
palveluntarjoaja) tarjoamia palveluja.

Tilitietopalvelu on palvelu, jossa rekisterdityneen
palveluntarjoajan kautta haetaan pankin hyvaksyman
teknisen rajapinnan avulla tilinomistajan pyynnosta
tietoja maksutilistd, joka on tilinomistajan kanssa
sovitulla tavalla kaytettavissa tietoverkon kautta.

3. Pankkitunnusten kayttaminen ja
séilyttaminen

Pankkitunnukset voivat olla joko vahvasta sahkdisesta
tunnistamisesta ja sahkdisista luottamuspalveluista
annetussa laissa tarkoitettuja tunnistusvalineita tai niita
voidaan kayttda ainoastaan pankin omissa
verkkopalveluissa.

3.1 Pankkitunnusten myontiaminen

Pankkitunnukset luovutetaan vain henkildkohtaiseen
kayttdon. Pankkitunnusten myodntaminen edellyttaa, etta
asiakas tekee pankin kanssa verkkopalvelu-
sopimuksen ja asiakkaalla on pankissa kortti-, tili tai
kayttdoikeus tiliin ja kyseinen tili voidaan liittda
asiakkaan verkkopalveluihin.

Liséksi edellytetaan, etta asiakkaalla on Digi- ja
vaestotietoviraston vaestétietojarjestelmaan merkitty
suomalainen henkilétunnus ja asiakkaan henkil6llisyys
voidaan todentaa vahvaa sahkoista tunnistamista
koskevassa laissa tarkoitetusta asiakirjasta.

Henkildasiakkaalle mydnnetyt pankin pankkitunnukset
ovat vahvasta sdhkdisesta tunnistamisesta ja
sahkoisista luottamuspalveluista annetussa laissa
tarkoitettuja tunnistusvalineita. Tietoturvaltaan ja
tasoltaan ne ovat eIDAS asetuksen (EU 910/2014)
tason korotettu mukaiset, ne eivat ole varmenteita.

Pankkitunnukset voidaan mydntaa myds rajoitettuna
niin, etta niitéd voidaan kayttéa vain pankin omassa
verkkopalvelussa, eika niilla voida tunnistautua missaan
muissa palveluissa tai toisilla palveluntarjoajilla. Tasta
sovitaan erikseen verkkopalveluita avattaessa pankin
kanssa.

Tunnistusperiaatteet ovat saatavilla pankin
verkkosivuilla ja pankin toimipaikoissa.

3.2 Pankkitunnusten kayttdminen

Pankkitunnusten kayttaminen edellyttaa, etta asiakas ja
pankki ovat sopineet tunnuksista
verkkopalvelusopimuksella.

Pankki antaa tai toimittaa asiakkaalle henkildkohtaiset
tunnukset, joiden avulla asiakas tunnistautuu
verkkopalvelussa edellytetylla tavalla. Tunnukset
luovutetaan ainoastaan henkildkohtaiseen kayttoon.
Tunnusten kayttdminen vastaa asiakkaan tunnistamista
henkildllisyyden osoittavasta asiakirjasta.

Tunnuksilla avattua palveluyhteytta ei saa antaa
kolmannen osapuolen kaytettavaksi. Tunnusten
kayttaminen pankin tarjoamassa palvelussa siina
edellytetylld tavalla vastaa asiakkaan allekirjoitusta.
Kaikki maksu- ja muut toimeksiannot, hakemukset,
sopimukset sekd viestit sitovat asiakasta sen jalkeen,
kun ne on tehty kayttden asiakkaan tunnistustietoja ja
on annettu pankille palvelussa edellytetylla tavalla.
Pankin chat- palvelussa tai verkkoneuvotteluissa
sovituista toimeksiannoista voidaan liséksi vaatia
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erillinen sahkaoinen allekirjoitus ennen kuin toimeksianto
voidaan toteuttaa.

Asiakas ei saa tunnuksilla tunnistautua palveluihin, joita
tarjoaa tai jossa maaraysvaltaa kayttda kansainvalisten
pakotteiden kohteena oleva taho. Tunnuksia ei saa
myOskaan kayttaa lain tai hyvan tavan vastaisiin
tarkoituksiin.

3.3 Pankkitunnusten sailyttaminen

Asiakkaalle luovutetut pankkitunnukset ovat
henkil6kohtaiset. Tunnuksia tai edes niiden osaa ei saa
luovuttaa kenellekaan toiselle henkildlle, ei edes
perheenjasenelle eikd mydskaan erilliselle sovellukselle
tai palvelulle, jota pankki ei ole hyvaksynyt.

Asiakas sitoutuu sailyttamaan pankkitunnukset
huolellisesti ja tunnusten osat erillaan toisistaan siten,
ettei kenelldkaan ole mahdollisuutta saada niita
tietoonsa tai kayttaa niitd. Tunnusten kaikkia osia ei saa
sailyttdd samassa sailytyspaikassa, kuten lompakossa
tai kasilaukussa. Asiakkaan on varmistettava
saanndllisesti ja olosuhteiden edellyttdmalla tavalla
saannollisesti, etta tunnukset ovat tallella.

Tunnuksia tai osaa niista, esimerkiksi avaintunnuskortin
turvaluku tai OmaVahvistus -sovelluksen PIN-koodia, ei
koskaan saa kertoa suullisesti, puhelimitse,
tekstiviestitse sdhkdpostilla tai muulla tavalla niita
kysyvalle ulkopuoliselle taholle. Kaytettdessa pankin
mobiilisovelluksia (esimerkiksi OmaMobiili,
OmaVahvistus) ei mobiililaitteen paasykoodia saa
kertoa kenellekaan.

Pankki ei koskaan soita asiakkaalle ja pyyda kertomaan,
nappailemaan tai luovuttaa tekstiviestilla, sdhkdpostilla
tunnuksia. Pankki voi lahettaa sahkodpostin tai
tekstiviestin sopimuksen allekirjoituspyynndsta, mutta
viesti ei sisalld linkkia.

Kayttajatunnusta tai PIN-koodia ei saa kirjoittaa tai
tallentaa muistiin helposti tunnistettavaan muotoon.

Asiakkaan on verkkopalveluihin kirjautuessaan
suojattava laite, esim. tietokone, puhelin tai erillinen
nappaimisto, jolla tunnuksia kaytetaan siten, ettei
kenelldk&an ole mahdollisuutta ndhda, saada tunnuksia
tai niiden osia tietoonsa. Pankin verkkopalveluita ei saa
kayttaa tietokoneella tai muulla laitteella, jossa on
havaittu tai epaillaan olevan haittaohjelma. Sama
velvoite koskee myds niitd pankin tarjoamia sovelluksia
tai varmenteita, jotka liittyvat pankin tarjoamaan
tietoturvalliseen tekniseen menetelmaan, jolla voidaan
kayttda Verkkopankkia ja muita pankin tarjoamia
palveluja.

3.4 limoitus pankkitunnusten katoamisesta tai
joutumisesta sivullisen haltuun tai tietoon

Jos tunnukset ovat kadonneet tai ne ovat joutuneet tai
asiakas epailee niiden joutuneen sivullisen haltuun tai
tietoon, on asiakkaan ilmoitettava tasta pankille
valittomasti. limoitus on tehtava silloinkin, kun vain osa
tunnuksista on kadonnut tai joutunut sivullisen haltuun
tai tietoon.

limoituksen voi tehda pankin aukioloaikoina
henkilokohtaisesti pankin toimipaikoissa tai puhelimitse
pankin asiakaspalveluun puhelinnumero 020 7640600.
Pankin aukioloaikojen ulkopuolella ilmoitus tehdaan
tunnusten sulkupalvelun numeroon +358 20 333.
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Pankin asiakaspalvelun ja sulkupalvelun numero
kannattaa tallentaa oman puhelimen yhteystietoihin.

Muun kuin pankin myéntaman varmenteen tai
tunnistusvalineen katoamisilmoitus on tehtava
varmennetta tai tunnistusvalinetta koskevien
kayttdehtojen mukaisesti.

3.5 Pankkitunnusten kayttaminen sahkoiseen
tunnistamiseen (Tunnistuspalvelu)

Asiakas voi tunnistautua pankkitunnuksilla myds
kolmansien osapuolten palveluissa, jos pankki ja kolmas
osapuoli ovat nain sopineet. Pankki valittaa asiakkaan
toimeksiannosta asiakkaan tunnistamiseksi tarpeelliset
henkilétiedot kolmannelle osapuolelle tai vahvan
sahkoisen tunnistustapahtuman valittavalle,
Tunnistuslain mukaiseen luottamusverkostoon
kuuluvalle palveluntarjoajalle.

Pankkitunnusten kaytosta tunnistautumiseen kolmannen
osapuolen palveluissa johtuviin oikeusvaikutuksiin ja
osapuolten vastuisiin sovelletaan asiakkaan ja
kolmannen osapuolen valisen sopimuksen ehtoja.
Pankki ei ole osallinen asiakkaan ja kolmannen
osapuolen valisessa sopimuksessa eika vastaa niiden
ehtojen tayttamisesta.

Asiakas hyvaksyy, etta kayttdessaan Tunnistuspalvelua
Ulkopuolisen palveluntarjoajan palveluissa, hanen
henkiltietojaan voi tulla tdman palveluntarjoajan seka
Luottamusverkostoon kuuluvien toimijoiden tietoon.

Pankilla ei lain vaatimuksista johtuen ole
Luottamusverkoston jasenena mahdollisuutta
kontrolloida asiakkaan henkil6tietojen kayttéd muiden
Luottamusverkostoon kuuluvien toimijoiden tarjoamissa
tai valittdmissa palveluissa eika pankki vastaa naiden
toimijoiden toiminnasta. Asiakas voi saada tietoa
Luottamusverkostoonkuuluvista toimijoista Liikenne- ja
viestintavirasto Traficomin kotisivuilta.

Tunnistautuminen maksutoimeksianto- ja
tilitietopalveluun

Asiakas voi kayttada tunnistautumistietojaan
maksutoimeksiannon kaynnistamiseen
maksupalveluntarjoajaksi rekisterdityneen
maksutoimeksiantopalvelun tarjoajan kautta. Asiakas
voi kayttaa niitd myos suostumuksen antamiseksi
tietojen hakemista varten tilitietopalvelujen tarjoajaksi
rekisterdityneen maksupalvelun tarjoajan kautta.

3.6 Asiakkaan vastuu pankkitunnusten
kadyttamisesta

Asiakas vastaa pankkitunnusten oikeudettomasta
kaytosta, jos

1. asiakas on luovuttanut tunnukset niiden kayttoon
oikeudettomalle

2. tunnusten katoaminen, joutuminen oikeudettomasti
toisen haltuun tai oikeudeton kayttd johtuu
asiakkaan huolimattomuudesta tai

3. asiakas ei ole ilmoittanut ehtojen mukaisesti
pankille tunnusten katoamisesta, joutumisesta
oikeudettomasti toisen haltuun tai oikeudettomasta
kaytosta ilman aiheetonta viivytysta sen
havaittuaan ja valittdmasti sen jalkeen, kun
asiakkaan olisi pitanyt havaita tunnusten
oikeudeton kayttd. Asiakas vastaa
pankkitunnusten oikeudettomasta kaytosta
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aiheutuneesta vahingosta taysimaaraisesti, jos
asiakas on luovuttanut tunnukset niiden kayttoon
oikeudettomalle. Asiakkaan vastuu kohdissa 2 ja 3
tarkoitetuissa tapauksissa on enintadan 50 euroa,
jos tunnuksia on kaytetty maksuvalineena tai
kuluttajansuojalain 7 luvun mukaisena tililuoton
kayttdéon oikeuttavana tunnisteena. Asiakas vastaa
vahingoista aina taysimaaraisesti, jos han on
toiminut tahallisesti tai torkean huolimattomasti.

Asiakas ei vastaa verkkopankkitunnusten
oikeudettomasta kaytosta sen jalkeen, kun pankille on
tehty kohdan 3.3 mukainen ilmoitus, paitsi jos asiakas
on tahallaan tehnyt vaaran ilmoituksen tai toiminut
muuten petollisesti.

3.7 Asiakkaan vastuu pankkitunnusten
kayttamisesta sdhkoisessa tunnistamisessa

(Tunnistuspalvelu)

Asiakas vastaa pankkitunnusten oikeudettomasta
kaytosta, jos

1. han on luovuttanut tunnukset niiden kayttéon
oikeudettomalle tai luovuttanut tunnuksilla avatun
palveluyhteyden sivullisen kaytettavaksi,

2. tunnusten katomainen, joutuminen
oikeudettomasti toisen haltuun tai oikeudeton
kayttd johtuu asiakkaan muusta kuin lievasta
huolimattomuudesta tai

3. asiakas ei ole ilmoittanut ehtojen mukaisesti
pankille tunnusten katoamisesta, joutumisesta
oikeudettomasti toisen haltuun tai
oikeudettomasta kaytdsta ilman aiheetonta
viivytysta sen havaittuaan

Asiakas ei kuitenkaan vastaa pankkitunnusten
oikeudettomasta kaytdsta siltd osin kuin

1. tunnuksia on kaytetty sen jalkeen, kun pankille on
ilmoitettu tunnusten katoamisesta, joutumisesta
oikeudettomasti toisen haltuun tai
oikeudettomasta kaytosta,

2. pankki ei ole huolehtinut siita, etté asiakkaalla on
milloin tahansa mahdollisuus tehda ilmoitus
tunnusten katoamisesta tai joutumisesta
oikeudettomasti toisen haltuun tai

3. pankki on laiminlyényt velvollisuutensa tarkistaa
tunnuksiin liittyvan kayttorajoituksen
olemassaolon tai tiedon valineen kaytdn
estamisesta tai sulkemisesta

Maksajan pankki ei vastaa tilitietopalvelun tai muun
asiakkaan valtuuttaman tahon aiheuttamista vahingoista
miltdan osin. Maksajan pankki ei vastaa kolmannen
osapuolen toimista tai laiminlydnneista, ellei
pakottavasta laista muuta johdu.

4, Laitteet, ohjelmat ja tietoliikenneyhteydet

Asiakas vastaa siita, ettd hanella on palveluiden kayton
edellyttamat seka tietoturvan kannalta tarpeelliset ja
riittavat laitteet, ohjelmat ja tietoliikenneyhteydet.
Asiakas vastaa ohjelmisto- ja tietoturvapaivityksista ja
niihin liittyvista kuluista ja kustannuksista.

Pankki ei kuitenkaan takaa, etta pankkitunnuksilla
kaytettavia palveluita voidaan kayttaa asiakkaan
hankkimilla laitteilla, ohjelmilla, jarjestelmilla tai
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liittymilla. Pankki ja muu palveluntarjoaja eivat vastaa
yleisessa tietoverkossa tai asiakkaan omistuksen tai
sopimuksen nojalla kayttdmassa tietoverkossa tiedon
havidmisen tai muuttumisen asiakkaalle aiheuttamasta
vahingosta.

5. Palveluiden hinnat

Pankilla ja muulla palveluntarjoajalla on oikeus peria
asiakkaalta palveluhinnaston mukaiset tai muutoin
asiakkaan kanssa sovitut maksut. Pankilla tai muulla
palveluntarjoajalla on oikeus veloittaa maksut ja palkkiot
asiakkaan tililtd. Kulloinkin voimassa oleva
palveluhinnasto on saatavissa pankin toimipaikoissa ja
pankin verkkosivuilla.

Asiakas on velvollinen maksamaan palveluhinnaston
mukaiset maksut ja palkkiot myds silloin, kun asiakas
kayttda verkkopalveluita maksutoimeksiantopalvelun
tarjoajan, tilitietopalvelun tarjoajan ja korttipohjaisia
maksuvalineita liikkeeseen laskevan palveluntarjoajan
valityksella. Verkkopalveluissa tarjottavat palvelut voivat
erota hinnoittelultaan muilla tavoin tarjottavista
palveluista.

6. Palveluvalikoima

Verkkopalveluissa tarjotaan pankin ja muun
palveluntarjoajan tuotteita ja palveluita. Eri
verkkopalveluiden palveluvalikoima voi vaihdella.

Pankilla on oikeus muuttaa verkkopalveluissa
kaytettdvien palveluiden valikoimaa, palveluiden
sisaltda, kayttoohjeita, palveluiden saatavuutta seka
palveluiden kayttoon tarvittavien laitteiden ja ohjelmien
vaatimuksia

ilmoittamatta siita asiakkaalle etukateen
ottamalla muutos kayttdon ja

kertomalla tarvittaessa muutoksesta pankin
verkkosivuilla.

6.1 Hakemukset ja sopimukset

Verkkopankissa tai pankin tarjoamassa muussa
verkkopalvelussa asiakas voi tehda pankin tai muun
palveluntarjoajan kanssa sopimuksia ja hakemuksia,
kuten tili- ja luottosopimuksia seka luotto- ja
korttihakemuksia.

Tili-, luotto- tai muu sopimus syntyy, kun pankki tai muu
palveluntarjoaja on hyvaksynyt hakemuksen ja asiakas
on allekirjoittanut sopimuksen, jollei toisin ole ilmoitettu.
Hakemuksen hyvaksymisesta ilmoitetaan asiakkaalle
erikseen sovittavalla tavalla.

6.2 Tilit ja tilitiedot

Pankki maarittelee tilit ja niihin liittyvat toiminnot ja
palvelut, jotka voidaan liittda verkkopalveluihin. Asiakas
ja pankki sopivat verkkopalveluihin liitettavista tileista
sopimusta tehtaessa. Tileja voidaan mydhemminkin
liittda tai poistaa verkkopalveluista. Asiakkaan tulee olla
liitettdvan tilin tilinomistaja tai sellainen tilin kayttéon
oikeutettuluonnollinen henkild, jolla on oikeus kayttaa
tilia yksin joko tilinomistajan valtuutuksen, lain,
tuomioistuimen p&atdksen tai viranomaisen maarayksen
perusteella.

Pankki voi antaa asiakkaalle verkkopankkiin liitettyja
tileja koskevia tilitietoja verkkopankissa ja
mobiilipankissa. Tilin kayttddn oikeutettu voi tarkastella
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kayttooikeustilin tapahtumia myds kayttéoikeuden
myoOntamista edeltavaltd ajalta. Tilitietopalvelun kautta
noudettujen maksutilien tietojen antamiseen sovelletaan
tiliehtoja.

Tilitietopalvelu

Tilitietopalvelu on verkkopalvelu, joka tarjoaa koottua
tietoa asiakkaan hallussa olevasta maksutilista/ -tileista,
jotka ovat yleensa yhden tai useamman maksutilin
tarjoajan hoidossa. Tilitietopalvelu on saatavilla pankin
kulloinkin tarjoamien kanavien kautta. Tilitietopalvelun ja
tilitietojen kerayksen kaynnistamista varten asiakas
kayttdd maksutilin tarjoajan antamia tunnisteita. Pankki
saa asiakkaalta erillisen suostumuksen tilitietojen
kerdaamiseen jokaista maksutilin tarjoajaa kohti. Asiakas
voi maarittaa tilit, joilta valittujen maksutilin tarjoajien
tietoja keratdan. Pankki ei kasittele maksutilin tarjoajien
asiakkaan tileja koskevia tietoja ja pankilla ei ole paasya
kyseisiin tietoihin paitsi Maksupalvelulain (290/2010) 82
b §:n mukaisesti tarjotessaan asiakkaalle
tilitietopalvelua. Tilitietopalvelussa kaytetaan asiakkaan
tilinumeroa, tilinnimea, tilitapahtumia ja saldoa. Pankki
voi yhdistaa tilitapahtumatietoja ja henkilGtietoja. Pankki
ei voi taata tilitietopalvelussa olevien tietojen
oikeellisuutta. Pankki ei vastaa siita, mikali
tilitietopalvelu ei ole kaytettavissa tai jokin sen
ominaisuus ei ole toiminnassa. Pankki ei ole vastuussa
tilitietopalvelun perusteella tehdyista taloudellisista tai
muista paatoksista.

Asiakkaalla ja pankilla on tilitietopalvelun
irtisanomisoikeus nadiden ehtojen kohdan "Sopimuksen
voimassaolo ja paattyminen” mukaisesti.

Pankin tarjoamaa tilitietopalvelua koskeva sopimus
syntyy pankin ja asiakkaan vélille, jos asiakas on ottanut
tilitietopalvelun kayttéon.

6.3 Lainat ja luotot

Pankki maarittelee ne luottotuotteet ja niihin liittyvat
toiminnot ja palvelut, joita voidaan kasitella
verkkopalveluissa.

Pankki voi antaa asiakkaalle verkkopankissa ja
mobiilipankissa tdman lainoja ja luottoja koskevia tietoja.

6.4 Maksutoimeksiannot ja kdyttoérajat

Pankilla on oikeus maaritella verkkopalveluissa
suoritettavissa olevat maksutyypit. Asiakas ja pankki
sopivat erikseen maksutilin kayttorajoista. Kayttérajat on
hyva pitda maltillisina. Valuuttamaaraisilla maksuilla voi
olla erillinen yléraja, jonka pankki on asettanut.

Asiakas voi rajata verkkopalveluissa maantieteelliset
alueet, joihin maksutoimeksianto valitetaan, kuitenkin
niin, ellei muuta sovita, maksutoimeksianto valitetdan
Suomessa olevalle tilille.

Saastamisen ja sijoittamisen tilien osalta naiden tilien
kayttéa verkkopalveluissa on osittain estetty tai rajoitettu
sallimalla vain omien tilien valiset tilisiirrot.

Asiakas antaa suostumuksensa maksutoimeksiannon
toteuttamiseen hyvaksymalla toimeksiannon
tunnuksillaan. Pankki ilmoittaa toimeksiantoa
annettaessa, jos toimeksiantoa ei voida hyvaksya
katteen puuttumisen vuoksi tai jos toimeksiannon tiedot
ovat puutteellisia. Pankki ilmoittaa erapaivana hylatyista
toimeksiannoista kirjallisesti tai erikseen sovitulla
tavalla.
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Pankki voi turvallisuussyista pyytaa lisdvahvistuksen
asiakkaan verkkopalvelun kautta antamalle
maksutoimeksiannolle. Lisdvahvistus on osa
maksutoimeksiantoa ja maksutoimeksianto katsotaan
annetuksi pankille vasta kun pankki on vastaanottanut
asiakkaalta lisdvahvistuksen.

Pankilla on oikeus kasitelld asiakkaan ja maksunsaajan
henkilétietoja siltd osin kuin ne ovat tarpeen
maksutoimeksiantojen toteuttamiseksi.

Pankilla on oikeus valittda verkkopalveluiden kautta
tehdyt maksut haluamallaan maksutyyppiné ja
valitsemansa maksujarjestelman kautta.

Maksut valitetddn Euromaksualueella vélitettavien
euromaksujen tai Lahtevien ja saapuvien
valuuttamaksujen yleisten ehtojen mukaisesti.

6.5 Maksunsaajan tarkastaminen ja tietojen
luovuttamiseen Maksunsaajan tarkistaminen -
palvelua varten

Pankki tarkistaa Maksunsaajan nimen kaikissa
yksittaisissd euromaaraisissd Maksutoimeksiannoissa.
Pankki ilmoittaa Maksajalle, jos Maksunsaajan nimitieto
vastaa, ei vastaa tai lahes vastaa Maksajan ilmoittamaa
tietoa. Mikali tieto 1dhes vastaa Maksajan ilmoittamaa
Maksunsaajan nimitietoa, pankki ilmoittaa Maksajalle
Maksunsaajan oikean nimen.

Maksaja voi hyvaksya Maksutoimeksiannon, vaikka
Maksunsaajan tiedot eivat vastaisi toisiaan tai lahes
vastaisivat toisiaan. Talloin Pankki ilmoittaa, etta
Maksutoimeksiannon hyvaksyminen voi johtaa maksun
siirtymiseen vaaralle Maksunsaajalle. Téllaisessa
tilanteessa Pankki ei ole vastuussa Maksajalle
mahdollisesti aiheutuvista vahingoista.

Pankilla on Maksunsaajan palveluntarjoajana oikeus,
mutta ei velvollisuutta, luovuttaa pankkisalaisuuden
estdmattd ennen maksutoimeksiannon kaynnistamista
seuraavia tietoja Maksajalle tai Maksajan
palveluntarjoajalle:

Vahvistus Maksajalle siitd, onko Maksunsaajan tili
voimassa oleva tili, jolle voidaan vastaanottaa
maksu.

Vahvistus Maksajalle siitd, vastaako
Maksunsaajan tilin omistajatieto pankissa
Maksajan tiedossa olevaa tietoa. Seka tietyissa
tilanteissa kertoa Maksajalle Maksunsaajan
tilinomistajan nimitieto tai LEI-tunnus.

Vahvistuksen antaminen edellyttaa sita, etta Maksajan
palveluntarjoaja tekee Maksajan toimeksiannosta
Maksunsaajaa koskevan tarkistuksen Maksunsaajan
palveluntarjoajalle.

6.6 E-laskupalvelu

E-laskujen vastaanotto verkkopankkiin on palvelu, jossa
laskuttaja toimittaa maksajalle osoitetun laskun
verkkopankkiin maksajan kasiteltavaksi. Palveluun
sovelletaan pankkien laatimaa Finvoice-valityspalvelun
kuvausta ja Finanssialan Finvoice-soveltamisohjetta,
jotka ovat saatavilla Finanssialan sivuilla
www.finanssiala.fi.

Asiakkaalle muodostetaan sopimuksen teon yhteydessa
pankissa e-laskuosoite, jonka asiakas nakee
verkkopankissa.
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E-laskujen vastaanottamisesta verkkopankkiin asiakas
voi sopia joko verkkopankissa, jolloin pankki ilmoittaa e-
laskupalvelun kayttéonotosta laskuttajalle, tai suoraan
laskuttajan kanssa. Laskutusta varten asiakas ilmoittaa
laskuttajalle e-laskuosoitteensa. Jos laskuttaja kayttada
e-lasku-osoitteiden ilmoittamispalvelua, pankki valittda
asiakkaan pyynnostéa e-laskuosoitteen ja sen muutokset
laskuttajalle laskutusta varten. Asiakas voi keskeyttaa e-
laskujen vastaanoton ilmoittamalla siitd pankille ja
laskuttajalle. Laskuttaja voi varata kasittelyajan e-
laskuosoitteiden muutosten paivittamiselle
jarjestelmiinsa. Laskuttaja ei saa lahettaa e-laskuja
asiakkaalle, joka ei ole ilmoittanut ottavansa niita
vastaan tai joka kieltda niiden lahettamisen.

Asiakas hyvaksyy e-laskun toimitetuksi itselleen, kun
pankki on asettanut e-laskun asiakkaan verkkopankkiin.
Laskuttaja tai pankki ei ole velvollinen toimittamaan e-
laskuna valitettdvaa laskua asiakkaalle muussa
muodossa. Vastaanotettuja e-laskuja voivat kasitella
omassa verkkopankissaan e-laskuosoitteen omistavan
asiakkaan lisaksi ne kuhunkin e-laskusopimukseen
liitetyn tilin kayttdoikeutetut, joilla on oikeus liittda ko. tili
verkkopankkiinsa tilinomistajan valtuutuksen
perusteella.

Pankki vastaa siita, ettd e-lasku on asiakkaan
kasiteltavissa verkkopankissa viimeistdan pankkiin
saapumista seuraavana toisena pankkipaivana.

Pankki pitda e-laskun asiakkaan saatavilla
verkkopalvelussa pankin ilmoittaman ajan, kuitenkin
vahintdan kahden kuukauden ajan siita, kun se on
toimitettu pankille. Asiakas vastaa e-laskun kasittelysta.
Sailytysajan jalkeen pankki ei ole velvollinen
sailyttdmaan pankille toimitettua e-laskua tai
toimittamaan e-laskua asiakkaalle muussa muodossa.

Laskuttaja vastaa toimitetun e-laskun sisallosta,
oikeellisuudesta ja aiheellisuudesta. Samoin laskuttaja
vastaa e- laskuun liittyvien linkkien ja liitteiden sisallosta.
Pankki ei vastaa siita, etta asiakas pystyy
vastaanottamaan ja kasittelemaan e-laskun liitteita.

Asiakkaan on tarkastettava e-lasku ennen sen
maksamista. E-laskun maksaminen edellyttaa, etta
asiakas tekee erikseen e-laskua koskevan
maksutoimeksiannon pankille joko hyvaksymalla e-
laskun nimenomaisesti maksettavaksi tai sopimalla
etukateen pankin kanssa siita, ettd pankki veloittaa
laskuttajan verkkopalveluun toimittaman yksilidyn e-
laskun asiakkaan tililta automaattisesti erapaivana.
Asiakas voi lisdksi sopia pankin kanssa, ettd maksu
veloitetaan tililta automaattisesti vain tiettyyn asiakkaan
asettamaan euromaaraan saakka ja etta asetetun
euromaaran ylittavat e-laskut tulee hyvaksya erikseen
maksettavaksi. Pankki ei vastaa vahingoista, jotka
johtuvat siitd, ettei asiakas hyvaksy e-laskua, hyvaksyy
sen maksettavaksi myéhassa, muutetuin maksutiedoin
tai hyvaksyy sen tarkastamatta.

Asiakkaalla on oikeus muuttaa maksutoimeksiannon
erapaivaa tai summaa tai peruuttaa maksutoimeksianto.
Maksutoimeksiannon muita tietoja ei voi muuttaa.
Pankki voi peruuttaa maksutoimeksiannon myds
laskuttajan toimittaman peruutuspyynnén perusteella.
Pankki ei ilmoita maksutoimeksiannon peruuttamisesta
asiakkaalle. Asiakas hyvaksyy, ettd pankilla on oikeus
luovuttaa tarpeelliset e-laskun valittamiseen liittyvat
asiakkaan yksil6intitiedot laskuttajalle ja laskuttajan
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pankille.

6.7 Sijoittajan palvelut

Asiakas voi tehda verkkopalveluissa rahasto-osuuksia
koskevia merkinta-, ja lunastus- ja vaihtotoimeksiantoja.
Asiakas voi liséksi saada tietoja rahasto-
osuusomistuksistaan.

Verkkopalveluiden kautta tehdyisséa toimeksiannoissa
pankilla ei ole velvollisuutta arvioida palvelun tai
arvopaperin asianmukaisuutta asiakkaalle, kun
toimeksianto toteutetaan tai valitetdan asiakkaan
aloitteesta ja palvelu liittyy laissa tarkoitettuihin
yksinkertaisiin rahoitusvalineisiin.

Kun asiakas on vahvistanut verkkopalvelussa
tutustuneensa arvopaperi, muuta rahoitusvalinetta tai
muun palvelun suorittamista tai pankkia koskevaan
tietoon, kuten ehtoihin, avaintietoesitteeseen ja
rahaston saantoihin, tiedot katsotaan annetuksi
asiakkaalle. Arvopaperi- ja muita sijoituspalveluita ei
tarjota Yhdysvalloissa tai Isossa-Britanniassa asuville
henkildille.

6.8 Tietopalvelut

Verkkopalveluissa pankki voi tarjota omia tai valittaa
muun palveluntarjoajan tarjoamia tietopalveluja, kuten
pankin palveluja koskevaa informaatiota ja
sijoitusmarkkinoiden informaatiota. Tietopalvelut on
tarkoitettu vain yksityiseen kayttdoon ja niiden sisaltdman
materiaalin levittdminen, julkaiseminen tai kopioiminen
on kielletty. Tietopalvelujen sisédltdma informaatio
toimitetaan sellaisenaan ja sitoumuksetta. Informaatio
on yleisluonteista eika sita voida pitda esimerkiksi osto-
tai myyntikehotuksena, neuvona, suosituksena tai
informaation antajaa sitovana tarjouksena, ellei toisin
ole nimenomaisesti ilmoitettu. Pankki ei vastaa
palveluissa esitettyjen tietojen oikeellisuudesta tai
luotettavuudesta. Pankki ei vastaa asiakkaalle
mahdollisesti aiheutuvista vahingoista, jotka aiheutuvat
tietopalvelujen sisaltdmien tietojen saannin
viivastymisesta, estymisesta, virheista tai tietopalvelujen
kayttamisen seurauksista asiakkaalle.

6.9 limoituspalvelut

Asiakas voi verkkopalvelussa ottaa kaytt6on erikseen
sopien verkkopalvelussa tarjolla olevat ilmoituspalvelut.

Pankki voi ilmoituspalvelun kaytt6dnoton jalkeen
toimittaa asiakkaalle verkkopalveluun sisaltyvia
palveluita koskevia pankkisalaisuuden alaisiakin tietoja
joko tekstiviestina asiakkaan matkapuhelinnumeroon,
push-viestina mobiililaitteeseen tai sdhkopostiviestina
asiakkaan sahkopostiosoitteeseen. Jos asiakas valitsee
mobiililaitteellaan push-ilmoitukset kayttéonsa, tdma
korvaa tekstiviesti-ilmoitukset ilmoituspalvelusta.

Pankki ei vastaa viestin saapumisesta asiakkaalle eika
sen tietoturvasta. Tavallisen sdhkopostin kaytto ei takaa
lahetettavan tiedon sailymista muuttumattomana ja
luottamuksellisena. Sahkdpostia kaytetdan asiakkaan
omalla riskilla.

Jos asiakkaan ilmoituspalveluun ilmoittama
matkapuhelinnumero tai sdhkdpostiosoite muuttuu,
asiakkaan on huolehdittava joko uuden numeron tai
osoitteen tallentamisesta ilmoituspalveluun tai
ilmoituspalvelun lakkauttamisesta.
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7. Peruuttamisoikeus

Asiakkaan verkkopalveluissa tekemiin sopimuksiin voi
liittya peruuttamisoikeus. Myds verkkopalvelusopimus,
joka on tehty etana, voidaan peruuttaa, jolloin
peruuttamisesta on ilmoitettava pankille tdman ehdon
mukaisesti. Verkkopankkisopimuksen peruuttamisesta
huolimatta asiakasta sitovat kaikki toimet ja tapahtumat,
joita han on tehnyt ennen peruuttamista

Peruuttamisoikeudesta kerrotaan tuote- tai
palvelukohtaisissa tiedoissa tai ehdoissa. Jollei laista tai
sopimuksesta muuta johdu, peruuttamisoikeuden osalta
noudatetaan seuraavia ehtoja.

Asiakkaan on peruutettava pankin kanssa tekeméansa
sopimus ilmoittamalla siité pankille neljantoista (14)
paivan kuluessa sopimuksen tekemisesta. Asiakas voi
tehda peruuttamisilmoituksen verkkopalvelun
viestitoiminnon valityksell3, kirjallisesti tai pankin
konttorissa. Asiakkaan on yksil6itdva ilmoituksessaan
sopimus, jonka han haluaa peruuttaa.

Peruuttaminen raukeaa, jos peruutetun sopimuksen
perusteella tehtyja suorituksia ei ole palautettu
kolmenkymmenen (30) paivan kuluessa
peruuttamisilmoituksen lahettamisesta. Kun asiakas
peruuttaa sopimuksen, pankilla on oikeus veloittaa
palvelusta pankin palveluhinnaston mukainen korvaus
pankin suoritusta vastaavalta osalta, jolleivat asiakas ja
pankki ole toisin sopineet.

Peruuttamisoikeus ei koske maksutoimeksiantoja,
arvopaperitoimeksiantoja, rahastotoimeksiantoja tai
muita tuotteita tai palveluja, joiden hinta tai arvo riippuu
sellaisista muutoksista rahoitusmarkkinoilla, joihin
pankki tai muu palveluntarjoaja ei voi vaikuttaa.

Peruuttamisoikeutta ei ole mydskaan silloin, kun
verkkopalveluasiointi liittyy asiakkaan ja pankin valiseen
jo olemassa olevaan sopimukseen tai kun peruutettava
sopimus taytetaan asiakkaan nimenomaisesta
pyynndsta ennen peruuttamisajan paattymista.
Peruuttamisoikeutta ei ole mydskaan sopimusmuutoksia
tehtaessa.

8. Pankin oikeus sulkea pankkitunnukset

Pankilla on oikeus sulkea pankkitunnukset tai rajoittaa
niiden kayttoa, jos

pankkitunnusten kaytén turvallisuus on
vaarantunut tai

on syyta epailla, ettd pankkitunnuksia tai
verkkopalveluita kaytetaan oikeudettomasti tai
vilpillisesti tai

pankkitunnukset oikeuttavat luoton kayttoon ja
riski siita, ettad luoton maksamisesta vastuussa
oleva asiakas ei kykene tayttdmaan
maksuvelvoitteitaan, on kohonnut huomattavasti
tai

asiakas joutuu kansainvalisten pakotteiden
kohteeksi, toimii kansainvalisten pakotteiden
kohteena olevan yksityis- tai oikeushenkilén
puolesta taikka ei noudata haneen soveltuvia
pakotteita tai

asiakas kayttaa verkkopalveluita lain, hyvan tavan
tai pankin julkaisemien
yhteiskuntavastuuvaatimusten vastaisesti tai
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asiakas rikkoo olennaisesti naita sopimusehtoja tai
verkkopalveluiden kayttdohjeita tai kayttaa
verkkopalvelutunnuksia olennaisesti
sopimusehtojen vastaisesti tai

pankille ei ole toimitettu pankin pyytamia tietoja tai
pankille on annettu vaaria tai harhaanjohtavia
tietoja

asiakas ei ole antanut selvitysta varojen
alkuperasta tai kayttdtarkoituksesta tai on antanut
varojen alkuperasta tai kayttotarkoituksesta vaaria
tai riittdmattomia tietoja

muusta perustellusta syysta.

Tilanteita, joissa pankki sulkee tunnukset ovat
esimerkiksi seuraavat

asiakas on luovuttanut pankkitunnukset toiselle
epaillddn pankkitunnusten vaarinkayttoa

asiakkaalla on maksuviivastyksia, rekisteroityja
maksuhairioita tai pankilla on muulla perusteella
syyta epailla tdman maksukyvyn tai
maksuhalukkuuden vahentyneen

pankkitunnukset ovat joutuneet tai niiden epaillaan
joutuneen vaariin kasiin

asiakas hakeutuu velkajarjestelyyn tai konkurssiin
asiakas kuolee

asiakkaalle maarataan edunvalvoja tai maaratty
edunvalvoja vaihtuu

asiakas tai asiakkaan laitteet, asiakkaan laitteissa
olevat ohjelmat, jarjestelmat tai
tietoliikenneyhteydet aiheuttavat hairiéta tai
vaarantavat tunnusten kayton turvallisuuden

asiakas kayttda verkkopalveluita padosin Suomen
ulkopuolelta

pankkiin kohdistuva tyotaistelutoimi

Mikali asiakkaalle maarataan edunvalvoja tai hanen
edunvalvojansa vaihtuu, eika hanen
oikeustoimikelpoisuuttaan ole rajattu, voidaan hanen
pankkitunnuksensa jattda voimaan pankin niin
harkitessa edunvalvonnasta huolimatta.

Pankki ilmoittaa pankkitunnusten sulkemisesta
asiakkaalle ensisijaisesti puhelimitse asiakkaan pankille
ilmoittamaan puhelinnumeroon. Vaihtoehtoisesti pankki
ilmoittaa sulkemisesta asiakkaalle kirjallisesti. Asiakas
voi pyytaa pankkitunnusten kayttémahdollisuuden
palauttamista ottamalla yhteyttd pankkiin. Kun
pankkitunnusten sulkemiselle ei ole enaa perustetta,
pankki voi palauttaa kayttémahdollisuuden tai korvata
tunnukset uusilla tunnuksilla.

Pankkitunnusten sulkeminen voidaan tehda myos
Tunnistuslain perusteella. Tunnistuslain mukaan
pankilla on oikeus peruuttaa tai estda pankkitunnusten
kaytto, jos

pankilla on syyta epailla, etta joku muu kuin se,
jolle pankkitunnukset on my&nnetty, kayttaa niita

pankkitunnukset sisaltavat ilmeisen
virheellisyyden

pankilla on syy epailla, ettd pankkitunnusten
kayton turvallisuus on vaarantunut,
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pankkitunnusten haltija kayttdad pankkitunnuksia
olennaisesti sopimusehtojen vastaisella tavalla tai

pankkitunnusten haltija on kuollut.

9. Pankin oikeus keskeyttaa tai rajoittaa
verkkopalveluiden kayttoa

Pankilla on oikeus keskeyttaa verkkopalveluiden
kaytto tai rajoittaa niiden kayttéa huolto- tai
korjaustoimenpiteiden tai asiakkaalle etukateen
ilmoitettujen suunniteltujen kayttdkatkosten ajaksi.
Pankki voi ilmoittaa asiakkaalle huolto- tai
korjaustoimenpiteiden aiheuttamista
kayttOkatkoksista etukateen verkkopalvelussa tai
verkkosivuillaan.

Pankki ei takaa, ettd verkkopalvelut ovat
kaytettavissa keskeytyksitta. Pankki ei myoskaan
vastaa katkosten mahdollisesti aiheuttamista
vahingoista.

Pankilla on oikeus keskeyttaa verkkopalveluiden
tarjoaminen valittdmasti tai rajoittaa yksittaisen
verkkopalvelun kaytt6d mm. seuraavissa tilanteissa:

asiakas tai asiakkaan laitteet, asiakkaan laitteissa
olevat ohjelmat, jarjestelmat tai
tietoliikenneyhteydet aiheuttavat hairiota tai
vaarantavat palvelun turvallisuuden

pankki suojelee asiakkaita ja kayttgjia turvallisuus-
tai tietoturvauhalta.

pankille ei ole toimitettu pankin pyytamia tietoja tai
pankille on annettu vaaria tai harhaanjohtavia
tietoja

asiakas ei ole antanut selvitysta varojen
alkuperasta tai kayttétarkoituksesta tai on antanut
varojen alkuperasta tai kayttotarkoituksesta vaaria
tai riittdmattomia tietoja

pankilla on syyta epailla palvelun kaytdn
oikeellisuutta tai ettd palvelua kaytetaan
lainvastaiseen toimintaan tai tavalla, joka saattaa
aiheuttaa vahinkoa tai vahingonvaaraa pankille,
muulle palveluntarjoajalle tai sivulliselle

asiakas ei noudata palvelua koskevia ehtoja.

Edella mainituilla perusteilla pankilla on oikeus estaa
verkkopalveluiden kaytto valittémasti tai edellyttda
tunnistautumista tai tapahtumien vahvistamista
maaratylla tunnistusvalineella.

Pankilla ei ole velvollisuutta ilmoittaa asiakkaalle, jos
verkkopalveluiden kaytt6 estyy tai yksittdinen
toimeksianto jaa toteuttamatta edelld mainitun syyn
vuoksi.

Pankki voi estdd maksutoimeksiantopalvelun tai
tilitietopalvelun kayton lakiin perustuvasta syysta.

10. Pankille annettavat tiedot ja asiakkaan
vastuu antamistaan tiedoista

Asiakkaan on ilmoitettava pankille mm. nimensa,
henkilétunnuksensa, postiosoitteensa,
puhelinnumeronsa, kotipaikkatietonsa seka
verotusmaansa ja mahdollinen ulkomainen
verotunnuksensa. Asiakkaan tulee ilmoittaa edella
mainittujen tietojen muutoksista. Pankilla on myos
oikeus hankkia tiedot Digi- ja vaestétietovirastolta.
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Asiakkaan tulee antaa verkkopankki ja -
palvelusopimuksen yhteydessa puhelinnumeronsa, jota
kaytetdan lisdvahvistukseen verkkopalveluissa.

Jos asiakas on sopinut tiedon lahettamisesta
tekstiviestina tai sahkopostilla, hanen tulee ilmoittaa
uudet yhteystietonsa, jos viestien halutaan ohjautuvan
uuteen puhelinnumeroon tai sdhkopostiosoitteeseen.

Jos edella mainitut tiedot on annettu pankille jo muussa
yhteydessa, pankki voi kayttaa asiakasrekisteriinsa
kirjattuja tietoja.

Maksutoimeksiantopalvelun, tilitietopalvelun tai muun
palveluntarjoajan valityksella pankille toimitetut
toimeksiannot toteutetaan sen sisaltdisina, kun pankki
on ne vastaanottanut. Pankilla tai muulla asianomaisella
palveluntarjoajalla ei ole velvollisuutta tarkastaa tai
tadydentad asiakkaan antamia tietoja.

Pankilla ja muulla asianomaisella palveluntarjoajalla on
oikeus tallentaa asiakkaan asiointia seka yhteydenottoja
koskevat tiedot tietojarjestelmiinsa ja oikeus nauhoittaa
asiakaspuhelut sopimusten tai toimeksiantojen
todentamisen vuoksi seka palveluiden kehittamista
varten.

11. Asiakas- ja asiointitiedot

Pankki kasittelee ja tallentaa sdhkdisesti tiedot
asiakkaan verkkopalveluissa tekemista hakemuksista,
sopimuksista ja toimeksiannoista, asiakkaan
lahettamista viesteista sekd muusta asioinnista.

Puhelinpalvelussa ja verkkoneuvottelussa pankki voi
tallentaa toimintaansa liittyvat asiakkaan kanssa
kaytavat keskustelut ja kayttaa puhelu- ja
videotallenteita toimeksiannon todentamiseen,
palveluiden kehittamiseen, riskienhallintaan seka
todisteina mahdollisten riitaisuuksien ratkaisemisessa.
Pankki on velvollinen luovuttamaan tallenteet
toimivaltaisille viranomaisille niiden pyynnosta.

12. Henkilétietojen kiyttd

Pankki kasittelee rekisterinpitajana asiakkaidensa
henkilttietoja tietosuoja- ja luottolaitoslainsaadannon
mukaisesti pankin palvelujen ja toiminnan hoitamista
varten ja tayttddkseen lakisdateiset ja sopimusten
mukaiset velvoitteensa. Tarkempaa tietoa
henkilétietojen kéasittelysta pankissa annetaan Oma
Saastopankki Oyj:n henkildasiakkaita koskevassa
tietosuojaselosteessa, joka on saatavissa pankin
verkkosivuilta seka pankin konttoreista.
Tietosuojaseloste sisaltaa tietoa kasiteltavista tiedoista,
kasittelyn tarkoituksesta ja perusteista seka
henkilétietoihin liittyvista rekisterdidyn oikeuksista.

Pankki voi hankkia luottotiedot Suomen Asiakastieto
Oy:n luottotietorekisterista.

Kéayttdessaan verkkopankkipalveluja asiakas antaa
pankille nimenomaisen suostumuksen kasitella
henkil6tietoja, jotka ovat tarpeen palvelujen
tarjoamiseksi.

Asiakkaan tietoja voidaan luovuttaa muulle
palveluntarjoajalle, jotta asiakas voidaan tunnistaa ja
asiointitapahtuma voidaan toteuttaa tai selvittda, mikali
asiakas kayttaa kyseisen palveluntarjoajan palvelua.
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13. Pankin ja asiakkaan valinen viestinta
13.1 Pankin ilmoitukset

Pankki lahettaa ilmoitukset tatd sopimusta, sen ehtoja ja
palvelumaksuja koskevista muutoksista asiakkaalle
verkkopankkiin tai jos niin on erikseen nimenomaisesti
asiakkaan kanssa sovittu, kirjallisesti.

Asiakas on velvollinen aktiivisesti seuraamaan pankin
lahettdmia ilmoituksia ja viesteja.

Pankilla ja muilla palveluntarjoajilla on oikeus lahettaa
verkkopalveluasiakkaille maksupalveluja koskevat tiedot
(kuten katteettomuusilmoitukset) seka
palvelukokonaisuuteen kuuluvia sopimuksia koskevat
ilmoitukset (kuten ehtojen muutosilmoitukset,
tiedonannot, tarjoukset, vastaukset, vahvistukset ja
muut vastaavat viestit) asiakkaan saataville
verkkopalveluihin.

Asiakkaan katsotaan vastaanottaneen ilmoituksen
viimeistaan seitsemantena paivana ilmoituksen
lahettamisesta.

13.2 Pankin ilmoitukset petolliseen toimintaan tai
turvallisuuteen liittyvista uhista

Pankki ilmoittaa asiakkaalle tietoonsa tulleesta
epaillysta tai todetusta petolliseen toimintaan tai
turvallisuuteen liittyvasta uhasta. limoitus annetaan
pankin verkkosivuilla tai pankin tarjoaman suojatun
sahkoisen palvelun valitykselld. Esimerkki tdman
kaltaisesta uhasta ovat pankin asiakkaille lahetetyt
petolliset sdhkdposti- tai muut viestit, joissa pankin
nimissa esiintyen koetetaan saada asiakkaat
luovuttamaan pankkitunnuksensa viestin lahettajalle.

13.3 Asiakkaan yhteydenotot

Asiakas voi olla yhteydessa pankkiin sahkoisesti
verkkopa viestitoiminnon tai pankin tarjoaman muun
suojatun sahkdisen palvelun valitykselld, kirjallisesti tai
asioimalla pankin konttorissa. Pankin katsotaan
saaneen sahkodisen viestin viimeistdan seuraavana
pankkipaivana ilmoituksen saapumisesta pankin
tietojarjestelmaan. Jos ilmoitus on lahetetty pankille
kirjallisesti, pankin katsotaan saaneen ilmoituksen
viimeistaan seitsemantena paivana ilmoituksen
lahettdmisesta.

13.4 Asiointikieli ja verkkopalveluiden kieli

Asiakas voi kayttaa asioidessaan suomen tai ruotsin
kieltad. Jos asiakas haluaa kayttdd muuta kuin suomen
tai ruotsin kielta, han vastaa tarvitsemansa
tulkkauspalvelun hankkimisesta ja siitd aiheutuvista
kustannuksista.

14. Asiakkaan huomautukset

Palvelua, hakemusta, sopimusta tai toimeksiantoja
koskevat huomautukset tai vaatimukset pankille tai
muulle palveluntarjoajalle on tehtava kirjallisesti tai
verkkopalvelun viestitoiminnolla viipymatta ja
viimeistaan 60 kalenteripaivan kuluessa siita, kun
asiakas havaitsi tai hanen olisi pitanyt havaita
huomautuksen tai vaatimuksen peruste, ellei palvelua
koskevassa sopimuksessa ole toisin sovittu tai
lainsdadanndsta muuta johdu.

Asiakkaan kayttaessa pankkitunnusten avulla
kolmannen palveluntarjoajan palveluja, tulee niité
koskevat huomautukset osoittaa palveluntarjoajalle.
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Maksutoimeksiantopalvelujen osalta huomautusten
tekemistd koskevasta menettelysta on sovittu
maksujenvalityksen yleisissa ehdoissa.

15. Immateriaalioikeudet

Verkkopalveluiden aineiston omistusoikeus,
tekijanoikeus, tavaramerkkioikeudet seka muut
immateriaalioikeudet kuuluvat pankille, ellei toisin ole
ilmoitettu. Aineiston lainaaminen, kopiointi,
tallentaminen, muokkaaminen, muuntelu, siirtdminen,
luovuttaminen, muu hyvaksi kayttaminen tai
hyoédyntaminen osittainkaan ilman pankin kirjallista
lupaa on kielletty.

16. Vahingonkorvaus ja pankin
vastuunrajoitukset

Pankki on velvollinen korvaamaan asiakkaalle
ainoastaan sen valittdman vahingon, joka on aiheutunut
pankin omasta virheesta tai laiminlydnnista. Pankki ei
vastaa asiakkaalle aiheutuneesta valillisesta vahingosta,
ellei vahinkoa ole aiheutettu tahallisesti tai torkeasta
huolimattomuudesta.

Pankki vastaa kuitenkin asiakkaalle huolimattomuudesta
aiheuttamistaan valillisisté vahingoista, kun kyse on
maksupalvelulaissa sdadettyjen tai sen perusteella
tassa sopimuksessa sovittujen velvoitteiden vastaisesta
menettelysta. Pankki ei kuitenkaan vastaa
maksutoimeksiannon toteuttamisessa tapahtuneesta
virheesta tai laiminlydnnistd aiheutuneista valillisista
vahingoista. Pankki ei voi vedota vastuunrajoitukseen,
jos pankki on aiheuttanut vahingon tahallisesti tai
torkeasta huolimattomuudesta.

Asiakkaan on ryhdyttava kohtuullisiin toimenpiteisiin
vahinkonsa rajoittamiseksi. Jos asiakas laiminlyd taman,
han vastaa itse vahingosta talta osin. Lain tai
sopimuksen vastaisen menettelyn perusteella pankin
suoritettavaksi tulevaa vahingonkorvausta voidaan
sovitella, jos se on kohtuuton ottaen huomioon
rikkomuksen syy, asiakkaan mahdollinen myétavaikutus
vahinkoon, pankin mahdollisuudet ennakoida ja estda
vahingon syntyminen sekd muut olosuhteet.

Pankki ei vastaa muiden palveluntarjoajien tuotteista,
palveluista eikd muille palveluntarjoajille kuuluvista
velvoitteista. Sopijapuolella ei ole oikeutta korvauksiin
tdman sopimuksen paattymisen tai sopimuksen piiriin
kuuluvan palvelun lopettamisen johdosta, jollei toisin ole
sovittu tai laista muuta johdu.

17. Ylivoimainen este

Sopijapuoli ei vastaa vahingosta, jos se voi osoittaa,
etta sille kuuluvan velvoitteen tayttdmisen on estanyt
sellainen epatavallinen ja ennalta-arvaamaton syy,
johon se ei ole voinut vaikuttaa ja jonka seurauksia se ei
kaikkea huolellisuutta noudattaen olisi voinut valttaa.
Pankki ei vastaa mydskaan vahingosta, jos tdhan
sopimukseen perustuvien velvoitteiden tayttdminen olisi
vastoin muualla laissa sdadettyja pankin velvollisuuksia.

Sopijapuoli on velvollinen ilmoittamaan toiselle
sopijapuolelle niin pian kuin se on mahdollista hanta
kohdanneesta ylivoimaisesta esteesta. Pankki voi
ilmoittaa ylivoimaisesta esteesta valtakunnallisissa
paivalehdissa ja niihin verrattavissa séhkdisissa
viestimissa.
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18. Sopimuksen, sopimusehtojen ja
palvelumaksujen muuttaminen

Pankilla on oikeus muuttaa taté sopimusta, sen ehtoja ja
pankin palvelumaksuja.

Pankki ilmoittaa muutoksista asiakkaalle naiden ehtojen
kohdan 13.1 mukaisesti. Muutos tulee voimaan pankin
ilmoittamasta ajankohdasta lukien, kuitenkin
aikaisintaan kahden kuukauden kuluttua ilmoittamisesta.

Sopimus jatkuu muutetuin ehdoin, jollei asiakas ennen
muutosten ilmoitettua voimaantulopaivaa ilmoita
kirjallisesti tai muulla sovitulla tavalla pankille, ettei han
hyvaksy pankin ehdottamaa muutosta. Asiakkaalla on
oikeus muutosten ilmoitettuun voimaantulopaivaan
saakka irtisanoa tdma sopimus paattymaan heti tai
myodhemmasta ehdotettua voimaantulopaivaa
edeltdvastd ajankohdasta lukien.

19. Sopimuksen voimassaolo ja paattyminen
Tama sopimus on voimassa toistaiseksi.

Asiakkaalla on oikeus irtisanoa sopimus paattymaan
heti ilmoittamalla siita pankille. Asiakas vastaa
palvelussa tehdyista toimeksiannoista sopimuksen
paattymisen jalkeenkin. Pankilla on oikeus suorittaa
toimeksiannot loppuun, jollei niita erikseen peruuteta
niitd koskevien ehtojen mukaisesti.

Pankilla on oikeus irtisanoa sopimus paattymaan
kahden (2) kuukauden kuluttua irtisanomisesta.
Sopijapuolilla on oikeus purkaa sopimus paattymaan
heti, jos toinen sopijapuoli on olennaisesti rikkonut
sopimukseen perustuvia velvoitteitaan.

Pankki 1ahettaa irtisanomista tai purkamista koskevan
ilmoituksen asiakkaalle pankin tarjoaman tai
hyvaksyman séhkodisen asiointikanavan, kuten
verkkopankin kautta tai muulla erikseen sovitulla tavalla
sahkdisesti tai kirjallisesti.

20. Asiakasneuvonta ja tuomioistuimen
ulkopuoliset oikaisukeinot

Tata sopimusta ja sen ehtoja koskevissa asioissa
asiakkaan tulee ensisijaisesti ottaa yhteytta pankkiin.
Jos kyseessa on asiakasvalitus, pankki vastaa
asiakkaalle paasaantoisesti 15 pankkipaivan kuluessa
yhteydenotosta joko kirjallisesti tai sopimuksen mukaan
muulla pysyvalla tavalla.

Asiakas voi saattaa naita ehtoja koskevan
erimielisyyden Vakuutus- ja rahoitusneuvonnan (Fine,
www.fine.fi) tai sen yhteydessa toimivan
Pankkilautakunnan tai Kuluttajariitalautakunnan (KRIL,
www.kuluttajariita.fi) kasiteltdvaksi.

21. Toimintaa valvova viranomainen

Finanssivalvonta valvoo pankin toimintaa.
Finanssivalvonta: Snellmaninkatu 6, PL 103, 00101
Helsinki, www.finanssivalvonta.fi.

Liikenne- ja viestintavirasto Traficom valvoo vahvaa
sahkdista tunnistamista ja sahkdisia luottamuspalveluja
koskevan lain noudattamista. Liikenne- ja
viestintavirasto Traficom,

PL 320, 00059 TRAFICOM, wwww.traficom.fi

Tietosuojavaltuutettu valvoo henkilétietoja koskevien
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saanndsten noudattamista. Tietosuojavaltuutettu:
Ratapihantie 9, PL 800, 00521 Helsinki,
www.tietosuoja.fi

22, Oikeuspaikka ja sovellettava laki

Asiakas voi nostaa tasta sopimuksesta aiheutuvia
ritaisuuksia koskevan kanteen pankkia vastaan siina
karajaoikeudessa, jonka tuomiopiirissa pankilla on
kotipaikka tai sen hallintoa paaasiallisesti hoidetaan
taikka sen Suomessa sijaitsevan paikkakunnan
karajaoikeudessa, jonka tuomiopiirissa asiakkaalla on
kotipaikka tai vakituinen asuinpaikka. Jollei asiakkaalla
ole asuinpaikkaa Suomessa, riitaisuudet kasitellaan
karajaoikeudessa, jonka tuomiopiirissa pankilla on
kotipaikka tai sen hallintoa paaasiallisesti hoidetaan.
Tahan sopimukseen sovelletaan Suomen lakia.

23. Sopimuksen siirtdaminen

Pankilla on oikeus siirtda sopimuksessa tarkoitetut
pankin oikeudet ja velvollisuudet kolmannelle.
Asiakkaan ja pankin valiseen sopimukseen perustuvat
oikeudet ja velvollisuudet ovat liiketoiminnan
vastaanottajaan ndhden voimassa, mikali pankki
sulautuu tai jakaantuu tai luovuttaa liiketoimintansa
kokonaan tai osittain. Asiakas ei saa siirtda kolmansille
osapuolille sopimuksessa tarkoitettuja oikeuksia ja
velvollisuuksia.
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