Yritysverkkopankin ja verkkopank-
kitunnusten kayttoa koskevat ylei-
set ehdot

Ehdot ovat voimassa 8.6.2025 alkaen.

1. Sopimuksen soveltamisala

Naita ehtoja sovelletaan Oma Saastopankin asiakkaiden
yritysverkkopankin ja yritysverkkopankkiin liitettyjen
verkkopankkitunnusten ja niilla kaytettavien palveluiden
kayttoon.

Naita ehtoja sovelletaan yksittaista palvelua koskevien
sopimusehtojen, kuvausten ja ohjeiden lisaksi. Jos yksit-
taista palvelua koskevat ehdot ovat ristiriidassa naiden
ehtojen kanssa, sovelletaan ensisijaisesti naita ehtoja,
jollei toisin ole sovittu. Asiakas ja kayttaja sitoutuvat nou-
dattamaan naiden yleisten ehtojen lisaksi palvelussa jul-
kaistuja kulloinkin voimassa olevia kayttdehtoja seka
kaytto-, turvallisuus-, aikataulu- ja muita ohjeita. Asiakas
ja kayttaja hyvaksyvat kayttdehdot ja ohjeet itsedan sito-
viksi ryhtyessaan kayttdmaan verkkopankkitunnuksia ja
yritysverkkopankkia.

Yritysverkkopankkia ja verkkopankkitunnuksia voidaan
kayttaa eri paatelaitteiden (esim. tietokoneen tai mobiili-
laitteen) avulla. Eri paatelaitteilla kaytettaessa yritysverk-
kopankki ja verkkopankkitunnuksilla kaytettavat palvelut
voivat sisélléltaan ja toiminnoiltaan erota toisistaan seka
muista palveluista.

Yritysverkkopankki ja verkkopankkitunnuksilla kaytetta-
vat palvelut on tarkoitettu kaytettavaksi Suomessa ja
palveluihin sovelletaan Suomen lakia rijppumatta siita,
mistd maasta niité kaytetaan.

2. Maaritelmat

Asiakas on pankin asiakkaana oleva elinkeinonharjoit-
taja tai oikeushenkild, joka tekee pankin kanssa yritys-
verkkopankkisopimuksen. Yritysverkkopankkisopimus
voidaan solmia elinkeinonharjoittajan kanssa niin, etta
elinkeinonharijoittaja yksildidaan sopimuksessa hanen
henkilétunnuksellaan tai jos elinkeinonharjoittaja on teh-
nyt Patentti- ja rekisterihallitukseen perustamisilmoituk-
sen, voidaan yritysverkkopankkisopimus tehda myos
elinkeinonharjoittajan Y-tunnuksella, jolloin verkkopank-
kitunnukset eivat voi olla vahvan sahkdisen tunnistami-
sen valine.

ETA-alue on Euroopan talousalue, jolla tarkoitetaan EU-
jasenvaltioita sekd muita Euroopan talousalueeseen liit-
tyneita valtioita (Islanti, Liechtenstein ja Norja).

Kansainviliset pakotteet: Kansainvilisilla pakotteilla
tarkoitetaan Suomen valtion, Yhdistyneiden Kansakun-
tien, Euroopan Unionin, Amerikan Yhdysvaltojen ja Yh-
distyneiden Kuningaskuntien taikka naiden toimivaltais-
ten viranomaisten tai toimielinten asettamaa, hallin-
noimaa, hyvaksymaa tai toimeenpanemaa pakotetta, ta-
loudellista sanktiota, vienti- tai tuontikieltoa, kauppasaar-
toa tai muuta rajoittavaa toimenpidetta tai Suomen Kes-
kusrikospoliisin maaradmaa hallinnollista varojen jaadyt-
tdmista.

Kolmas osapuoli on asiakkaan puolesta toimiva rekis-
terdity palveluntarjoaja. Kolmas osapuoli voi olla

tilitietopalvelun tarjoaja, maksutoimeksiantopalvelun tar-
joaja tai korttipohjaisia maksuvalineita liikkkeelle laskeva
palveluntarjoaja.

Kayttdja on asiakkaan puolesta toimiva luonnollinen
henkil®, jonka asiakas on valtuuttanut toimimaan puoles-
taan, ja itsedan sitovasti yritysverkkopankkisopimuksella
erikseen sovituin kayttajakohtaisin kayttdvaltuuksin.

Elinkeinonharjoittaja, joka on solmitun yritysverkko-
pankkisopimuksen niin, ettd hanet sopijaosapuolena on
yksildity hanen henkilétunnuksellaan, on itse yritysverk-
kopankin ainoa kayttaja eika han voi valtuuttaa toista
kayttajaa tai luovuttaa verkkopankkitunnuksia toiselle.

Kayttorajalla tarkoitetaan maksutilille asetettua maksu
ja vuorokausikohtaista kayttdrajaa. Kayttorajat ovat sopi-
muskohtaisia.

LEl-tunnus (Legal Entity Identifier) on kansainvalinen
yhteis6tunnus, jonka Suomessa myontaa Patentti- ja re-
kisterihallitus

Lisapalvelut ovat yritysverkkopankkisopimuksella erik-
seen sovittuja asiakas- tai kayttajakohtaisia lisdpalve-
luja. Lisapalveluja ovat mm. verkkolaskujen muodosta-
minen, vastaanottaminen, l&hettdminen seka aineisto-
siirrot, saapuneiden verkkolaskujen nayttdminen, laina-
kysely, varat osio. Lisdpalveluista peritdan palveluhin-
naston mukainen palkkio.

Maksaja on maksutoimeksiannon antaja.

Maksajan palveluntarjoaja on pankki tai maksulaitos,
joka vastaanottaa maksutoimeksiannon ja valittda sen
valittdjapankille tai maksunsaajan pankille, taikka joka
Kolmannen osapuolen Asiakkaan tai Kayttajan pyyn-
ndsta hakiessa ja Pankin hyvaksyman teknisen rajapin-
nan kautta toimittaa tietoja Asiakkaan maksutilista tieto-
verkon valityksella.

Maksunsaaja on tilisiirroissa se maksupalvelun kayttaja,
jonka kaytettavissa olevalle tilille varat siirretdan ja mak-
suosoituksissa se, jonka saataville varat asetetaan.

Maksunsaajan nimella tarkoitetaan luonnollisen henki-
I6n tapauksessa etu- ja sukunimea ja oikeushenkilén ta-
pauksessa kaupallista nimea tai yritysnimea.

Maksunsaajan palveluntarjoaja on pankki tai maksu-
laitos, joka vastaanottaa varat maksunsaajan lukuun ja
siirtdd ne maksunsaajan tilille tai pitdd ne maksunsaajan
saatavilla.

Maksutoimeksiantopalvelu on palvelu, jossa rekiste-
roity palveluntarjoaja kadynnistaa pankin hyvaksyman
teknisen rajapinnan kautta maksajan pyynnésta maksu-
toimeksiannon maksajan pankissa olevalta maksutililta,
joka on asiakkaan kanssa sovitulla tavalla kaytettavissa
tietoverkon valityksella. Taman palvelun kayttd edellyt-
taa, etta yritysverkkopankin kayttaja on tunnistettu tun-
nistusvalineen kayttajana Tunnistuslain mukaisesti.

Maksunsaajan tarkistaminen -palvelu on palvelu,
jossa pankki tarkistaa Maksajan Maksutoimeksiannolle
antaman Maksunsaajan nimen Maksunsaajan palvelun-
tarjoajalta. Pankki ilmoittaa Maksajalle tdman tarkistuk-
sen tuloksen. Palvelua hyddynnetdan seka saapuviin
ettd lahteviin Maksutapahtumiin.

Muu palveluntarjoaja on kolmas osapuoli, joka tarjoaa
palveluja verkkopalveluiden valityksella tai jonka
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tarjoamia palveluja asiakas voi kayttda verkkopankkitun-
nuksillaan.

Pankki on Oma Saastépankki Oyj.

Pankkitunnuksilla kaytettavat palvelut (verkkopalve-
lut) ovat pankin asiakkaille tarkoitettuja séhkdisia asioin-
tipalveluita. Verkkopalveluita ovat mm. yritysverkko-
pankki, mobiilipankki, pankin hyvaksymat sovellukset
seka puhelinpalvelu, verkkoneuvottelu ja allekirjoituspal-
velu.

Tilinkayttovaltuutus verkkopankkiin on asiakkaan an-
tama valtuutus, jolla asiakas valtuuttaa toisen yritysverk-
kopankin hallinnoimaan yritysverkkopankkiin liitettya tilia
ja sen maksuliikennettd mm. tilikysely, maksaminen,
verkkotiliote, verkkolaskut, aineistosiirrot.

Tilitietopalvelu tarkoittaa palvelua, jossa rekisterdity-
neen palveluntarjoajan kautta haetaan pankin hyvaksy-
man teknisen rajapinnan kautta tilinomistajan pyynnosta
tietoja maksutilistd, joka on tilinomistajan kanssa sovi-
tulla tavalla kaytettavissa tietoverkon valityksella. Taman
palvelun kaytto edellyttad, ettd yritysverkkopankin kayt-
taja on Tunnistuslain mukaisesti vahvasti tunnistettu.

Tunnistuslailla tarkoitetaan lakia vahvasta sahkoisesta
tunnistamisesta ja sahkaisista luottamuspalveluista
(617/2009).

Tunnistuspalvelu on palvelu, jonka avulla asiakas voi
tunnistautua pankkitunnuksilla muun palveluntarjoajan
tarjoamassa sahkoisessa palvelussa siina edellytetylla
tavalla. Yritys- ja yhteisdasiakkaan tunnistaminen verk-
kopankkitunnuksilla ei ole Tunnistuslaissa tarkoitettu
vahva sahkoéinen tunnistaminen.

Jos yritysverkkopankkisopimus on tehty elinkeinonhar-
joittajan kanssa niin, ettd hanet yksildidaan sopimuk-
sessa henkilétunnuksella seka hanet on verkkopankki-
tunnuksia luovutettaessa tunnistettu Tunnistuslain mu-
kaisesti, voi han ottaa kayttdédénsa Tunnistuspalvelun ja
hanet voidaan tunnistaa yritysverkkopankkitunnuksilla
sahkoisissa asiointipalveluissa, joissa kayttaja pitaa tun-
nistaa luotettavasti.

Tunnistuspalvelusta sovitaan erikseen yritysverkkopank-
kisopimuksella.

Vahva sdhkodinen tunnistaminen on Tunnistuslain mu-
kainen sdhkdinen menetelma, jolla yksildidaan henkild,
oikeushenkilo tai oikeushenkilda edustava luonnollinen
henkil6 ja todennetaan tunnisteen aitous ja oikeellisuus.

Verkkopalvelut ovat pankin asiakkaille tarkoitettuja sah-
koéisia asiointipalveluita. Verkkopalveluita voivat olla mm.
verkkopankki, mobiilipankki, pankin hyvaksymat sovel-
lukset esimerkiksi Oma Vahvistus-sovellus seka chat- ja
puhelinpalvelu. Eri verkkopalveluiden sisalto ja toimin-
nallisuudet voivat erota toisistaan. Palveluihin voi sisal-
tya myos pankin kanssa samaan konserniin kuuluvan
palveluntarjoajan ja kolmansien (muu palveluntarjoaja)
tarjoamia palveluja.

Verkkopankkitunnukset (tunnukset) sisaltavat pankin
kulloinkin maarittelemat ja asiakkaalle tai kayttajalle osin
tai kokonaan toimittamat todentamistekijat, kuten kaytta-
jatunnus, avaintunnuskortti, tunnuslukusovellus, tunnus-
lukulaite, PIN-koodi tai muu pankin hyvaksyma tunnis-
tusvaline.

Yritysverkkopankki on pankin asiakkaalle tarjpama
sahkoinen palvelukokonaisuus, joka edellyttda verkko-
pankkipankkitunnusten kayttoa.

3. Verkkopankkitunnusten kdyttaminen ja sai-
lyttdminen
3.1 Verkkopankkitunnusten kdyttaminen

Verkkopankkitunnusten kayttaminen edellyttaa, etta
asiakas ja pankki ovat sopineet tunnuksista yritysverkko-
pankkisopimuksella. Yritysverkkopankkisopimus ja yri-
tysverkkopankin ja verkkopankkitunnusten kayttdéa kos-
kevat ehdot ovat suomeksi ja ruotsiksi ja sopimussuh-
teessa kaytetddn suomen tai ruotsin kielta. Jos asiakas
haluaa kayttdd muuta kuin suomen tai ruotsin kielta, han
vastaa tarvitsemansa tulkkauspalvelun hankkimisesta ja
siitd aiheutuvista kustannuksista.

Kun asiakas ja pankki ovat sopineet tunnuksista, kayt-
taja on tunnistettu ja yritysverkkopankkisopimus on alle-
kirjoitettu asiakkaan sekéa kayttajan toimesta pankin hy-
vaksymalla tavalla, pankki luovuttaa kayttajakohtaiset
tunnukset, joiden avulla asiakkaan valtuuttama kayttaja
tunnistautuu asiakkaan edustajana palvelussa edellyte-
tylla tavalla. Yritysverkkopankin kayttajakohtaisista kayt-
tovaltuuksista sovitaan erikseen yritysverkkopankkisopi-
muksella, asiakas voi muuttaa naita kayttovaltuuksia
myds olemalla yhteydessa pankkiin.

Tunnusten kayttdminen pankin tarjoamassa palvelussa
siina edellytetylla tavalla, vastaa asiakkaan allekirjoi-
tusta. Kaikki maksut, toimeksiannot, hakemukset, sopi-
mukset sekad muut tahdonilmaisut ja viestit sitovat palve-
lussa tunnistettua asiakasta sen jalkeen, kun ne on lahe-
tetty pankille palvelussa edellytetylla tavalla.

Kun yritysverkkopankkisopimus on tehty niin, etté sopija-
puolena on elinkeinonharjoittaja, joka on yksildity yritys-
verkkopankkisopimuksessa hanen henkilétunnuksel-
laan, ovat yritysverkkopankkitunnukset myds Tunnistus-
laissa tarkoitettu tunnistusvaline, jos tunnistuspalvelun
kayttdonotosta on sovittu ja elinkeinonharjoittaja on ensi-
tunnistettu Tunnistuslain edellyttamalla tavalla, kun tun-
nukset on luovutettu hanelle. Tunnistuslaki edellyttaa tal-
16in, etta elinkeinonharjoittajan henkildllisyys todenne-
taan joko henkilékohtaisesti Tunnistuslaissa todetusta
viranomaisen mydntamasta asiakirjasta tai Tunnistus-
laissa tarkoitetun vahvan sahkdisen tunnistusvalineen
avulla. Liséksi edellytetdan, ettad asiakkaalla on suoma-
lainen henkildtunnus ja etta asiakas asuu laillisesti ETA-
alueella. Yritysverkkopankkitunnukset luovutetaan vain
elinkeinonharjoittajan henkilokohtaiseen kayttéon.

3.2 Verkkopankkitunnusten sailyttdminen ja asiak-
kaan seka kdyttdjan vastuu

Asiakas vastaa tunnusten kaytosta. Kayttaja sitoutuu
sailyttimaan verkkopankkitunnukset huolellisesti ja tun-
nusten osat erillaan toisistaan seka huolehtimaan siita,
ettd ne eivat joudu sivullisen haltuun tai tietoon. Kaytet-
téessa pankin mobiilisovelluksia (esimerkiksi OmaMo-
biili) ei mobiililaitteen paasykoodia saa kertoa kenelle-
kaan.

Jos tunnukset ovat kadonneet tai ne ovat joutuneet tai
ovat saattaneet joutua sivullisen haltuun tai tietoon, seka
asiakas etta kayttaja ovat velvollisia ilmoittamaan tasta
valittémasti pankille.

Muun kuin pankin myéntaman varmenteen tai tunnistus-
valineen katoamisilmoitus on tehtava varmennetta tai
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tunnistusvalinetta koskevien kayttdehtojen mukaisesti.
Asiakas vastaa pankin asiakkaan valtuuttamalle kaytta-
jalle myéntadmien tunnusten oikeudettomasta kaytosta,
jos

asiakas tai kayttaja on luovuttanut tunnukset sivul-
liselle;

tunnusten katoaminen, joutuminen oikeudetto-
masti sivullisen haltuun tai oikeudeton kayttd joh-
tuu asiakkaan tai kayttajan huolimattomuudesta;
tai

asiakas tai kayttaja on laiminlyényt ilmoittaa ehto-
jen mukaisesti pankille tunnusten katoamisesta,
joutumisesta oikeudettomasti sivullisen haltuun tai
oikeudettomasta kaytosta ilman aiheetonta viivy-
tysta sen havaittuaan.

Asiakas voi kuitenkin kayttaa omalla suostumuk-
sellaan tunnisteita maksupalvelulaissa tarkoitettu-
jen rekisterdityneiden maksutoimeksianto- ja tilitie-
topalvelun tarjoajien tuottamien palveluiden toteut-
tamiseksi, mikali pankin palvelut tdman mahdollis-
tavat.

Asiakas tai kayttaja ei vastaa tunnusten oikeudetto-
masta kaytdsta, jos tunnuksia on kaytetty sen jalkeen,
kun ilmoitus niiden hallinnan menettdmisesta tai niiden
joutumisesta sivullisen haltuun tai tietoon on saapunut
pankille tai pankin ilmoittamaan sulkupalveluun ja pan-
killa on ollut kohtuullinen aika estaa palvelun kayttd. Asi-
akkaan tai kayttajan on tehtava katoamisilmoitus pankin
konttoriin tai pankin ilmoittamaan asiakaspalveluun nai-
den aukioloaikoina tai pankin sulkupalveluun (puhelinnu-
mero 020 333 tai ulkomailta +358 20 333). Sulkupalve-
lun numero kannattaa tallentaa oman puhelimen yhteys-
tietoihin.

Asiakkaan ja kayttajan vastuu muun kuin pankin myén-
tdman varmenteen tai tunnistusvalineen oikeudetto-
masta kaytosta ja ilmoitusvelvollisuudesta maaraytyy
varmenteen tai tunnistusvalineen kayttdehtojen mukai-
sesti. Jos muun kuin pankin myéntaman varmenteen tai
tunnistusvalineen kayttéehdot ovat ristiriidassa naiden
ehtojen kanssa, sovelletaan ensisijaisesti naita ehtoja.

Asiakas vastaa siita, etta silla on kayttajan suostumus
ennen kuin tdman henkilétunnus ja muut henkilétiedot
toimitetaan pankille ja etta kayttdvaltuuksien sisaltd vas-
taa asiakkaan pankille ilmoittamaa. Asiakkaan on var-
mistettava, etta kayttajat tuntevat yritysverkkopankin ja
verkkopankkitunnusten kaytt6a koskevat yleiset ehdot ja
toimivat niiden mukaisesti.

Asiakas vastaa kaikista toimeksiannoista ja muista toi-
menpiteista, joita tehdaan kayttden asiakkaan asiakas-
kohtaisia tai asiakkaan valtuuttamien kayttajien kayttaja-
kohtaisia tunnuksia riippumatta siita, mita tunnistamista-
paa tai menetelmaa on kaytetty.

4. Laitteet, ohjelmat ja tietoliikenneyhteydet

Asiakas ja kayttaja vastaavat kayttdmiensa laitteiden,
ohjelmien ja tietolikenneyhteyksien hankkimisesta, han-
kinta-, yllapito- ja kayttokustannuksista seka laitteiden,
ohjelmien ja tietoliikenneyhteyksien turvallisuudesta ja
toimivuudesta.

Asiakkaan ja kayttajan tulee huolehtia siita, ettd asiak-
kaan ja kayttajan laitteet, ohjelmat ja palvelut on suojattu
asianmukaisesti luvatonta kaytt6a vastaan ja ettei kenel-
lakaan ole mahdollisuutta saada niista haltuunsa tai

tietoonsa tunnuksia tai tunnustietoja.

Pankki ei vastaa siita, ettd asiakas tai kayttaja voi kayt-
taa yritysverkkopankkia tai muita yritysverkkopalveluita
asiakkaan tai kayttajan kaytossa olevilla laitteilla, ohjel-
milla, jarjestelmilla tai liittymilla.

Pankki ja Muu palveluntarjoaja eivat vastaa yleisessa
tietoverkossa tai Asiakkaan omistamassa, hallitsemassa
tai sopimuksen nojalla kayttdmassa tietoverkossa tiedon
haviamisen tai muuttumisen asiakkaalle aiheuttamasta
vahingosta.

5. Palvelumaksut

Pankilla on oikeus muuttaa yritysverkkopankin tai siihen
liitettyjen palveluiden maksuja. Asiakas on velvollinen
maksamaan ja pankki on oikeutettu veloittamaan sovi-
tulta tililtd pankin kulloinkin voimassa olevan palveluhin-
naston mukaiset tai muutoin asiakkaan kanssa sovitut
maksut ja palkkiot.

Palveluhinnasto on nahtavissé pankin toimipaikoissa.
Pankki voi julkaista palveluhinnaston myds yritysverkko-
palveluissa ja verkkosivuillaan.

6. Yritysverkkopankin palvelut

Verkkopalveluissa tarjotaan pankin ja muun palveluntar-
joajan tuotteita ja palveluita. Pankilla on oikeus tehda
muutoksia verkkopalveluiden palveluvalikoimaan, palve-
luihin, palveluiden sisaltodn, kayttdohjeisiin, palveluiden
saatavuuteen seka palveluiden kayttoon tarvittavien lait-
teiden ja ohjelmien vaatimuksiin ilmoittamatta muutok-
sista etukateen asiakkaalle.

6.1 Tilit ja tilitiedot

Pankki maéarittelee verkkopalveluihin liitettdvissa olevat
tilituotteet ja niihin liitettavissa olevat toiminnot ja palve-
lut. Asiakas ja pankki sopivat verkkopalveluihin liitetta-
vista tileistd sopimusta tehtdessa. Tileja voidaan myo-
hemmin liittaa tai poistaa verkkopalveluista.

Pankki voi antaa asiakkaalle verkkopalveluihin liitettyja
tileja koskevia tilitietoja verkkopalveluissa. Tilitietopalve-
lun kautta noudettujen maksutilien tietojen antamiseen
sovelletaan tiliehtoja.

6.2 Tilitietopalvelu

Tilitietopalvelu on saatavilla pankin kulloinkin tarjoamien
kanavien kautta. Tilitietopalvelun ja tilitietojen kerdyksen
kaynnistdmista varten asiakas kayttaa maksutilin tarjo-
ajan antamia tunnisteita. Pankki saa asiakkaalta erillisen
suostumuksen tilitietojen kerddmiseen jokaista maksuti-
lin tarjoajaa kohti. Asiakas voi maarittaa tilit, joilta valittu-
jen maksutilin tarjoajien tietoja kerataan. Pankki ei kasit-
tele maksutilin tarjoajien asiakkaan tileja koskevia tietoja
eika pankilla ole paasya kyseisiin tietoihin paitsi Maksu-
palvelulain (290/2010) 82 b §:n mukaisesti tarjotessaan
asiakkaalle tilitietopalvelua. Tilitietopalvelussa kaytetaan
asiakkaan tilinumeroa, tilinnimea, tilitapahtumia ja sal-
doa.

Pankki voi yhdistaa tilitapahtumatietoja ja henkil6tietoja.
Pankki ei voi taata tilitietopalvelussa olevien tietojen oi-
keellisuutta. Pankki ei vastaa siita, mikali tilitietopalvelu
ei ole kaytettavissa tai jokin sen ominaisuus ei ole toi-
minnassa. Pankki ei ole vastuussa tilitietopalvelun pe-
rusteella tehdyista taloudellisista tai muista paatoksista.
Asiakkaalla ja pankilla on tilitietopalvelun
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irtisanomisoikeus naiden ehtojen kohdan "Sopimuksen
voimassaolo ja paattyminen” mukaisesti. Pankin tarjoa-
maa tilitietopalvelua koskeva sopimus syntyy pankin ja
asiakkaan vélille, jos asiakas on ottanut tilitietopalvelun
kayttoon.

6.3 Lainat ja luotot

Pankki maarittelee ne luottotuotteet ja niihin liittyvat toi-
minnot ja palvelut, joita voidaan kasitella yritysverkkopal-
veluissa. Pankki voi antaa asiakkaalle yritysverkkopalve-
luissa tdman lainoja ja luottoja koskevia tietoja.

6.4 Maksutoimeksiannot

Pankilla on oikeus maaritella verkkopalveluissa suoritet-
tavissa olevat maksutyypit. Asiakas ja pankki sopivat
erikseen maksutilin kayttorajoista. Kayttorajat on hyva
pitaa maltillisina.

Valuuttamaaraisillda maksuilla voi olla erillinen ylaraja,
jonka pankki on asettanut.

Asiakas voi rajata verkkopalveluissa maantieteelliset
alueet, joihin maksutoimeksianto valitetaan, kuitenkin
niin, ellei muuta sovita, maksutoimeksianto valitetaan
Suomessa olevalle tilille.

Saastamisen ja sijoittamisen tilien osalta naiden tilien
kayttda verkkopalveluissa on osittain estetty tai rajoitettu
sallimalla vain omien tilien valiset tilisiirrot.

Asiakas, joka kayttaa verkkopankkisopimusta yksin tai
yritysverkkopankin kayttaja antaa suostumuksensa mak-
sutoimeksiannon toteuttamiseen hyvaksymalld maksu-
toimeksiannon toimeksiannon tunnuksillaan.

Pankki ilmoittaa toimeksiantoa annettaessa, jos toimek-
siantoa ei voida hyvaksya katteen puuttumisen vuoksi
tai jos toimeksiannon tiedot ovat puutteellisia tai maksu-
toimeksiantokohtainen tai vuorokausikohtainen euro-
maarainen tai valuuttamaaraisen maksun raja ylittyy.
Pankki ilmoittaa erdpaivana hylatyista toimeksiannoista
kirjallisesti tai erikseen sovitulla tavalla.

Pankki voi turvallisuussyista pyytaa lisdvahvistuksen asi-
akkaan verkkopalvelun kautta antamalle maksutoimeksi-
annolle. Lisdvahvistus on osa maksutoimeksiantoa ja
maksutoimeksianto katsotaan annetuksi pankille vasta
kun pankki on vastaanottanut asiakkaalta lisavahvistuk-
sen.

Pankilla on oikeus kasitella asiakkaan, kayttajan ja mak-
sunsaajan henkil6tietoja siltd osin kuin ne ovat tarpeen
maksutoimeksiantojen toteuttamiseksi.

Pankilla on oikeus valittaa verkkopalveluiden kautta teh-
dyt maksut haluamallaan maksutyyppina ja valitse-
mansa maksujarjestelman kautta.

Pankilla on oikeus vahentaa saapuvasta maksusta pal-
veluhinnaston mukainen palkkionsa ennen varojen hyvit-
tamista asiakkaan tilille.

Maksut valitetddn Euromaksualueella valitettavien euro-
maksujen yleisten ehtojen tai Lahtevien ja saapuvien va-
luuttamaksujen yleisten ehtojen mukaisesti.

6.5 Maksunsaajan tarkistaminen -palvelu

Pankki tarkistaa Maksunsaajan nimen kaikissa yksittai-
sissa euromaaraisissa Maksutoimeksiannoissa. Pankki
iimoittaa Maksajalle, jos Maksunsaajan nimitieto ei vas-
taa tai lahes vastaa Maksajan ilmoittamaa tietoa. Mikali

tieto lahes vastaa Maksajan ilmoittamaa Maksunsaajan
nimitietoa, pankki ilmoittaa Maksajalle Maksunsaajan oi-
kean nimen.

Maksaja voi hyvaksya Maksutoimeksiannon, vaikka
Maksunsaajan tiedot eivat vastaisi toisiaan tai lahes vas-
taisivat toisiaan. Talldin Pankki ilmoittaa, etta Maksutoi-
meksiannon hyvaksyminen voi johtaa maksun siirtymi-
seen vaaralle Maksunsaajalle. Tallaisessa tilanteessa
Pankki ei ole vastuussa Maksajalle mahdollisesti aiheu-
tuvista vahingoista.

6.6 Verkkolaskut

Yritysverkkopankissa asiakas tai kayttaja voi vastaanot-
taa verkkolaskuja suoraan asiakkaan tilille vahvistusta
odottaviksi maksutoimeksiannoiksi tai aineistona. Yritys-
verkkopankin kautta asiakas tai kayttaja voi lahettaa
verkkolaskuja yrityksille seka e-laskuja kuluttajille. Asia-
kas tai kayttaja voi muodostaa yksittaisia verkkolaskuja
ja e- laskuja yritysverkkopankin Laskut -osiossa tai yritys
voi muodostaa laskutusaineiston omalla ohjelmallaan,
siirtda laskuaineiston yritysverkkopankkiin yritysverkko-
pankin Aineistot -osiossa ja lahettada aineiston pankkiin
sité kautta. Laskujen muodostamisesta ja vastaanotosta
sovitaan asiakaskohtaisesti. Verkkolaskuosoitteesta
asiakas sopii erillisellda Verkkolaskusopimuksella.

6.7 Aineistosiirrot

Asiakas voi ottaa kayttoon Yritysverkkopankin Aineisto-
siirrot -lisdpalvelun. Kayttdonotosta sovitaan asiakas-
kohtaisesti. Yritysverkkopankki toimii télléin pankkiyhtey-
tend. Asiakas voi siirtda konekielistd maksuliikenneai-
neistoa omasta ohjelmastaan yritysverkkopankkiin ja |a-
hettda aineiston sita kautta pankkiin seka noutaa kone-
kielistd maksuliikenneaineistoa yritysverkkopankista
omaan ohjelmaansa. Konekielisistd maksuliikennepalve-
luista sovitaan asiakaskohtaisesti erillisilla, palvelukoh-
taisilla sopimuksilla.

6.8 Sijoittamisen palvelut

Asiakas tai kayttaja voi kayttda verkkopalveluissa sijoit-
tamisen palveluita sovittuaan siita erikseen pankin
kanssa. Asiakkaalla ja kayttajalla voi olla mahdollisuus
tehda esimerkiksi rahastoja koskevia osto- ja myyntitoi-
meksiantoja, saada tietoja arvopaperiomistuksistaan.

Verkkopalveluiden kautta tehdyissa toimeksiannoissa
pankilla ei ole velvollisuutta arvioida palvelun tai arvopa-
perin asianmukaisuutta asiakkaalle, kun toimeksianto to-
teutetaan tai valitetdan asiakkaan aloitteesta ja palvelu
liittyy laissa tarkoitettuihin yksinkertaisiin rahoitusvalinei-
siin. Kun asiakas tai kayttaja on vahvistanut verkkopal-
velussa tutustuneensa arvopaperia, muuta rahoitusvali-
netta tai muun palvelun suorittamista tai pankkia koske-
vaan tietoon, kuten ehtoihin, avaintietoesitteeseen ja ra-
haston saantoihin, tiedot katsotaan annetuksi asiak-
kaalle.

Arvopaperi- ja muita sijoituspalveluita ei tarjota Yhdys-
valloissa tai Iso-Britanniassa asuville henkildille eikd Yh-
dysvalloista tai Iso-Britanniasta kasin liiketoimintaansa
harjoittaville yrityksille ja yhteisoille.

Sijoittamisen palveluiden kayttdminen tai uusien rahas-
tosopimusten solmiminen edellyttaa, etta asiakas on an-
tanut pankille sen tarvitsemat tiedot verotuksellisesta
asuinmaastaan ja veronumerostaan seka niiden muu-
toksista pankin edellyttamalla tavalla.
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6.9 Tietopalvelut

Verkkopalveluissa pankki voi tarjota omia tai valittaa
muun palveluntarjoajan tarjoamia tietopalveluita, kuten
pankin palveluja koskevaa informaatiota ja sijoitusmark-
kinoiden informaatiota.

Tietopalvelut on tarkoitettu vain asiakkaan omaan kayt-
toon ja niiden sisaltaman materiaalin levittdminen, julkai-
seminen tai kopioiminen on kielletty. Tietopalvelujen si-
saltama informaatio toimitetaan sellaisenaan ja si-
toumuksetta. Informaatio on yleisluonteista eika sita
voida pitda esimerkiksi osto- tai myyntikehotuksena,
neuvona, suosituksena tai informaation antajaa sitovana
tarjouksena, ellei toisin ole nimenomaisesti iimoitettu.
Pankki ei vastaa palveluissa esitettyjen tietojen oikeelli-
suudesta tai luotettavuudesta.

Pankki ei vastaa asiakkaalle mahdollisesti aiheutuvista
vahingoista, jotka aiheutuvat tietopalvelujen sisaltdmien
tietojen saannin viivastymisesta, estymisesta, virheista
tai tietopalvelujen kayttdmisen seurauksista asiakkaalle.

7. Pankin oikeus estaa verkkopalveluiden tai
verkkopankkitunnusten kaytto

Pankilla on oikeus, mutta ei velvollisuutta, keskeyttaa
verkkopalveluiden kaytto tai rajoittaa verkkopalveluihin
paasya:

ohjelmistopaivitysten, yllapidon tai huolto- ja kor-
jaustoimenpiteiden ajaksi;

sahkokatkosten ja sdhkdisten viestintamenetel-
mien palvelukatkosten ajaksi;

pankkia tai pankin alihankkijaa koskevan tyétaiste-
lutilanteen ajaksi

jos asiakas tai kayttaja tai asiakkaan tai kayttajan
laitteet, ohjelmistot tai tietoliikenneyhteydet aiheut-
tavat hairioita tai vaarantavat verkkopalveluiden
turvallisuuden;

suojellakseen asiakkaita ja kayttajia tietoturva- tai
muilta turvallisuusuhilta;

pankilla on perusteltu syy epailla, ettd verkkopal-
veluita kaytetdan lainvastaiseen toimintaan tai ta-
valla, joka saattaa aiheuttaa vahinkoa tai vahin-
gonvaaraa pankille, asiakkaalle, kayttajalle tai kol-
mannelle osapuolelle

jos asiakas tai kayttaja toimii lain tai hyvan tavan,
pankin julkaiseminen yhteiskuntavastuuvaatimus-
ten vastaisesti tai rikkoo olennaisesti taman sopi-
muksen ehtoja tai palveluun liittyvia ehtoja tai kayt-
tdohjeita tai ei toimita pankille sen tilien yleisten
ehtojen mukaisesti pyytamia tietoja

jos asiakas haetaan konkurssiin, yrityssaneerauk-
seen, selvitystilaan tai joutuu muun insolvenssime-
nettelyn kohteeksi, taikka asiakas hakee akordia
tai lakkauttaa maksunsa

jos asiakas tai kayttaja joutuu kansainvalisten pa-
kotteiden kohteeksi

jos palvelua tai verkkopankkitunnuksia ei ole kay-
tetty kahteen vuoteen.

Pankilla ei ole velvollisuutta ilmoittaa asiakkaalle, jos
verkkopalvelun tai sen siséltdman yksittéisen palvelun
kaytto estyy ja yksittdinen asiakkaan antama toimeksi-
anto keskeytyy tai jaa hoitamatta edelld mainittujen syi-
den takia.

Pankki pyrkii iimoittamaan ennakkoon tiedossaan ole-
vista keskeytyksista kohtuullisessa ajassa ennen kes-
keytysta, mutta pankilla ei ole tdhan velvollisuutta.
Pankki ei takaa, etta yritysverkkopankki on kaytettavissa
keskeytyksetta, eikd vastaa katkosten aiheuttamista va-
hingoista.

Pankki voi estda maksutoimeksiantopalvelun tai tilitieto-
palvelun kayton lakiin perustuvasta syysta.

8. Pankille annettavat tiedot ja asiakkaan vas-
tuu antamistaan tiedoista

Allekirjoittamalla yritysverkkopankkisopimuksen asiakas
ja asiakkaan edustaja vahvistaa pankille, etta asiakas,
kayttaja tai asiakkaan konserniin tai tosiasialliseen maa-
raysvaltaan kuuluva yhteisd, asiakkaan suora tai valilli-
nen omistaja, téllaisen yhteisdn hallituksen jasen, toimi-
tusjohtaja, johtaja, asiakkaan tai asiakkaan edustajan
parhaan tietdmyksen mukaan tydntekija, toiminimenkir-
joitukseen oikeutettu tai muu edustaja ei ole pakotteiden
kohteena tai toimi pakotteiden kohteena olevan yksityis-
tai oikeushenkilén puolesta, noudattaa siihen soveltuvia
pakotteita.

Asiakkaan on ilmoitettava pankille mm. nimensa, y-tun-
nuksensa, postiosoitteensa, puhelinnumeronsa, koti-
paikkatietonsa ja verotusmaansa ja veronumeronsa.
Asiakkaan on my®és ilmoitettava nimeamansa kayttajan
nimi, henkilétunnus ja yhteystiedot. Asiakas vastaa siita,
ettad hanella on kayttajan suostumus edelld mainittujen
tietojen luovuttamiseen.

Asiakas vastaa pankille annettujen tietojen oikeellisuu-
desta ja ajantasaisuudesta.

Pankki tai muu palveluntarjoaja eivat ole velvollisia tar-
kistamaan tai tdydentdmaan tietoja. Pankille annetut toi-
meksiannot kasitelladn annettujen tietojen perusteella
eika pankki tai muu palveluntarjoaja ole velvollinen tar-
kistamaan tai tdydentdmaan annettuja tietoja.

Asiakas on velvollinen ilmoittamaan edelld mainittujen
tietojen muutoksista pankille viipymatta. Pankilla on
my0s oikeus hankkia tiedot julkisesta rekisterista.

Asiakas on velvollinen esittamaan pankille sen tarvitse-
mat selvitykset, valtuutukset ja muut pankin edellyttdmat
tiedot. Asiakkaan tai hanen edustajansa on ilmoitettava
viipymatta pankille yritysverkkopalveluiden tai tunnusten
kayttdon vaikuttavien tietojen tai olosuhteiden muutok-
sista.

Maksutoimeksiantopalvelun, tilitietopalvelun tai muun
palveluntarjoajan valityksella pankille toimitetut toimeksi-
annot toteutetaan sen siséltoisin, kuin pankki on ne
vastaanottanut. Pankilla tai muulla asianomaisella palve-
luntarjoajalla ei ole velvollisuutta tarkastaa tai tdydentaa
asiakkaan antamia tietoja.

9. Asiakas- ja asiointitiedot seka tietojen luo-
vuttaminen

Pankki ja muu palveluntarjoaja kasittelee seka arkistoi
sahkoisesti tiedot asiakkaan ja kayttajan yritysverkkopal-
veluissa tekemista sopimuksista, toimeksiannoista, tun-
nusten kayttdmisesta, lahettdmista viesteista seka
muusta asioinnista. Pankki arkistoi verkkopankin kaytta-
jan tiedot, kuten esimerkiksi tarvittaessa kopion kaytta-
jan henkildllisyystodistuksesta asiakkaan tietoihin. Pan-
kin tietojarjestelmaan tallennettua tietoa pidetaan, ellei
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muuta naytetd, luotettavana naytténa asiakkaan asioin-
nista ja annetuista toimeksiannoista.

Pankilla on oikeus tallentaa asiakkaan kanssa kaytavat
puhelinkeskustelut ja verkkoneuvottelut ja kayttaa pu-
helu- ja videotallenteita toimeksiannon todentamiseen,
asiakaspalvelun kehittdmiseen, riskienhallintaan seka
todisteina mahdollisten riitaisuuksien ratkaisemisessa.

Pankki kasittelee rekisterinpitajana asiakkaidensa ja hei-
dan edustajiensa henkilétietoja tietosuoja- ja luottolaitos-
lainsdadannodn mukaisesti pankin palvelujen ja toimin-
nan hoitamista varten ja tayttaddkseen lakisaateiset ja so-
pimusten mukaiset velvoitteensa. Tarkempaa tietoa hen-
kilbtietojen kasittelystad pankissa annetaan Oma Saasto-
pankki Oyj:n henkildasiakkaita ja yritysasiakkuuksiin liit-
tyvia yksityishenkilditd koskevissa tietosuojaselosteissa,
jotka ovat saatavissa pankin verkkosivuilta sekd pankin
konttoreista. Tietosuojaselosteet sisaltavat tietoa kasitel-
tavista tiedoista, kasittelyn tarkoituksista ja perusteista
seka henkildtietoihin liittyvista rekisterdidyn oikeuksista.

Pankki voi tarkastaa asiakkaan luottotiedot Suomen
Asiakastieto Oy:n luottotietorekisterista.

9.1 Tietojen luovuttaminen Maksunsaajan tar-
kistaminen -palvelua varten

Pankilla on Maksunsaajan palveluntarjoajana oikeus,
mutta ei velvollisuutta, luovuttaa pankkisalaisuuden es-
tamattd ennen maksutoimeksiannon kaynnistamista
seuraavia tietoja Maksajalle tai Maksajan palveluntarjo-
ajalle:

Vahvistus Maksajalle siitd, onko Maksunsaajan tili
voimassa oleva tili, jolle voidaan vastaanottaa
maksu.

Vahvistus Maksajalle siitd, vastaako Maksunsaa-
jan tilin omistajatieto pankissa Maksajan tiedossa
olevaa tietoa. Seka tietyissa tilanteissa kertoa
Maksajalle Maksunsaajan tilinomistajan nimitieto
tai LEl-tunnus.

Vahvistuksen antaminen edellyttaa sita, ettd Maksajan
palveluntarjoaja tekee Maksajan toimeksiannosta Mak-
sunsaajaa koskevan tarkistuksen Maksunsaajan palve-
luntarjoajalle.

10. Pankin ja asiakkaan viliset ilmoitukset

Pankki lahettaa ilmoitukset tatd sopimusta, sen ehtoja ja
palvelumaksuja koskevista muutoksista asiakkaalle yri-
tysverkkopalveluun tai, jos niin on erikseen nimenomai-
sesti asiakkaan kanssa sovittu, kirjallisesti. Pankilla ja
muulla palveluntarjoajalla on oikeus lahettaa asiakkaille
verkkopalveluissa kaytettavia tuotteita ja palveluita kos-
kevat tiedot seka naitd koskevia sopimuksia koskevat il-
moitukset (kuten ehtojen muutosilmoitukset, tiedonan-
not, tarjoukset, vastaukset, vahvistukset ja muut vastaa-
vat viestit) asiakkaan saataville yritysverkkopalveluihin.
Asiakkaan katsotaan vastaanottaneen ilmoituksen vii-
meistdan seitsemantena paivana ilmoituksen lahettami-
sesta.

Asiakas ja kayttaja ovat velvollisia aktiivisesti seuraa-
maan pankin lahettamia verkkopalveluiden viesteja.
Verkkopalveluihin |&hetetysta viestista voidaan lahettéda
asiakkaalle erillinen herate esim. sdhkdpostilla tai teksti-
viestilla.

Asiakas tai kayttaja voi olla pankkiin yhteydessa

sahkoisesti verkkopalvelun viestitoiminnon tai pankin
tarjoaman muun suojatun sahkoéisen palvelun valityk-
selld, kirjallisesti tai asioimalla pankin konttorissa. Pan-
kin katsotaan saaneen sahkdisen ilmoituksen viimeis-
tdan seuraavana pankkipaivana ilmoituksen saapumi-
sesta pankin tietojarjestelmaan. Jos ilmoitus on lahetetty
pankille kirjallisesti, pankin katsotaan saaneen ilmoituk-
sen viimeistaan seitsemantena paivana ilmoituksen la-
hettdmisesta. Kun asiakas havaitsee verkkopalvelun
kayttoon liittyvan virheen tai ongelman, tulee taman ot-
taa heti yhteytta pankkiin virheen tai ongelman selvitta-
miseksi tai korjaamiseksi.

Verkkopalveluita koskevat huomautukset ja vaatimukset
tulee tehda pankille kirjallisesti ja riittavasti yksildityna
heti virheen tai vahingon toteamisen jalkeen, kuitenkin
viimeistaan 90 kalenteripaivan kuluessa toteamisesta.
Jos huomautusta ei tehda maaraajassa, pankilla ei ole
vastuuta tapahtuneesta eika asiakkaalla ole oikeutta
vaatia vahingonkorvausta.

Jos asiakas ja pankki ovat erikseen sopineet, pankki voi
toimittaa asiakkaalle verkkopalveluita koskevia muita
kuin pankkisalaisuuden alaisia tietoja tekstiviestina asi-
akkaan tai kayttajan matkapuhelinnumeroon tai sdhko-
postiviestina asiakkaan tai kayttdjan sahkopostiosoittee-
seen.

10.1 Pankin ilmoitukset petolliseen toimintaan tai
turvallisuuteen liittyvista uhista

Pankki ilmoittaa asiakkaalle ja kayttajalle tietoonsa tul-
leesta epaillysta tai todetusta petolliseen toimintaan tai
turvallisuuteen liittyvasta uhasta. limoitus annetaan pan-
kin verkkosivuilla tai pankin tarjoaman suojatun sahkoi-
sen palvelun valityksella. Esimerkki taman kaltaisesta
uhasta ovat pankin asiakkaalle lahetetyt petolliset sah-
koposti- tai muut viestit, joissa pankin nimissa esiintyen
koetetaan saada asiakkaat luovuttamaan pankkitunnuk-
sensa viestin lahettdjalle.

11. Immateriaalioikeudet

Verkkopalveluiden omistusoikeus, tekijanoikeus, tavara-
merkkioikeudet seka muut immateriaalioikeudet kuuluvat
pankille tai muulle palveluntarjoajalle. Aineiston lainaa-
minen, muokkaaminen, muuntelu, siirtdminen, luovutta-
minen, muu hyvaksi kdyttdminen tai hydédyntdminen osit-
tainkin ilman pankin kirjallista lupaa on kielletty.

12. Vahingonkorvaus ja pankin vastuunrajoi-
tukset

Pankki on velvollinen korvaamaan asiakkaalle ainoas-
taan sen valittbman vahingon, joka on aiheutunut pankin
omasta virheesta tai laiminlydnnista.

Pankki vastaa asiakkaalle aiheutuneesta mahdollisesta
valillisesta vahingosta vain, jos vahinko on aiheutettu ta-
hallisesti tai torkeasta huolimattomuudesta. Valillisia va-
hinkoja ovat mm. tulon menetys, saamatta jaanyt tuotto
tai voitto, korkotappio, muuhun sopimussuhteeseen pe-
rustuvasta velvoitteesta aiheutunut vahinko, sellainen
palvelun kayttéhyddyn olennainen menetys, josta ei ai-
heudu suoranaista taloudellista vahinkoa seka muu vai-
keasti ennakoitavissa oleva vahinko.

Asiakkaan on ryhdyttédva kohtuullisiin toimenpiteisiin va-
hinkonsa rajoittamiseksi. Jos asiakas laiminly6é tdman,
vastaa han itse vahingosta talta osin. Lain tai sopimuk-
sen vastaisen menettelyn perusteella pankin suoritetta-
vaksi tulevaa vahingonkorvausta voidaan sovitella, jos
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se on kohtuuton ottaen huomioon rikkomuksen syy, asi-
akkaan mahdollinen myétavaikutus vahinkoon, pankin
mahdollisuudet ennakoida ja estda vahingon syntyminen
sekd muut olosuhteet.

Sopijapuolella ei ole oikeutta korvauksiin taman sopi-
muksen paattymisen tai sopimuksen piiriin kuuluvan pal-
velun lopettamisen johdosta, jollei toisin ole sovittu tai
laista muuta johdu.

Pankki ei vastaa muiden palveluntarjoajien tuotteista,
palveluista eika tietoturvaongelmista, jotka aiheutuvat
siita, etta asiakas paastaa kolmannen osapuolen sovel-
luksen tai ohjelman yritysverkkopalveluihin. Pankki ei ole
osapuoli asiakkaan ja kolmannen osapuolen valisissa
sopimuksissa eiké vastaa naiden sopimusten ja niiden
ehtojen tayttdmisesta eika oikeustoimien patevyydesta.

13. Ylivoimainen este

Sopijapuoli ei vastaa vahingosta, jos se voi osoittaa, etta
sille kuuluvan velvoitteen tayttamisen on estanyt sellai-
nen epatavallinen ja ennalta-arvaamaton syy, johon se
ei ole voinut vaikuttaa ja jonka seurauksia se ei kaikkea
huolellisuutta noudattaen olisi voinut valttaa. Pankki ei
vastaa myOskaan vahingosta, jos tdhan sopimukseen
perustuvien velvoitteiden tayttaminen olisi vastoin muu-
alla laissa saadettyja pankin velvollisuuksia. Sopijapuoli
on velvollinen ilmoittamaan toiselle sopijapuolelle niin
pian kuin se on mahdollista hanta kohdanneesta ylivoi-
maisesta esteesta. Pankki voi ilmoittaa ylivoimaisesta
esteestd esimerkiksi valtakunnallisissa paivalehdissa ja
niihin verrattavissa sahkdisissa viestimissa tai verkkosi-
vuillaan.

14. Sopimuksen, sopimusehtojen ja palveluhin-
naston muuttaminen

Pankilla on oikeus muuttaa taté sopimusta, sen ehtoja ja
palveluhinnastoa. Pankki ilmoittaa sellaisesta sopimus-
tai ehtomuutoksesta, joka olennaisesti lisda asiakkaan
velvollisuuksia tai vahentaa tdman oikeuksia ja joka ei
johdu lain muutoksesta tai viranomaisen maarayksesta,
asiakkaalle naiden ehtojen kohdan 10 mukaisesti.
Pankki ilmoittaa muutoksesta vahintdan kuukautta en-
nen muutoksen ehdotettua voimaantulopaivaa.

Muun ehtojen muutoksen pankki ilmoittaa julkaisemalla
sen pankin toimipaikassa tai pankin verkkosivuilla. Hin-
tojen ja palkkioiden muutoksista pankki ilmoittaa palvelu-
hinnastossaan. Tallaiset muutokset tulevat voimaan
pankin ilmoittamana ajankohtana.

Sopimus jatkuu muutetun sisaltisena, jollei asiakas
kuukauden kuluessa muutoksen ilmoittamisesta ilmoita
kirjallisesti pankille, ettei hyvaksy pankin ehdottamaa
muutosta. Jos asiakas ei hyvaksy muutosta, asiakkaalla
ja pankilla on oikeus irtisanoa tdma sopimus naiden eh-
tojen 15 kohdan mukaisesti.

15. Sopimuksen voimassaoloaika, irtisanomi-
nen japurkaminen

Yritysverkkopankkisopimus tai sen muutos tulee voi-
maan, kun asiakas ja kayttaja ovat sen pankin hyvaksy-
malla tavalla allekirjoittaneet. Sopimus on voimassa tois-
taiseksi.

Ainoastaan asiakas voi sopia yritysverkkopankin kaytta-
jista, lisata ja poistaa heita tai muuttaa kayttajakohtaisia
oikeuksia tai lisapalveluja. Kuitenkin yksittainen kayttaja

voi, pankin hyvaksymalla tavalla, lakkauttaa yritysverk-
kopankkitunnuksensa.

Asiakkaalla on oikeus irtisanoa sopimus paattymaan heti
omalta osaltaan ilmoittamalla irtisanomisesta pankille
kirjallisesti. Asiakas vastaa yritysverkkopalvelun kautta
tehdyisté toimeksiannoista myds sopimuksen paattymi-
sen jalkeen. Pankilla on oikeus suorittaa toimeksiannot
loppuun, jollei niitd erikseen peruuteta niitd koskevien
ehtojen mukaisesti.

Pankilla on oikeus irtisanoa sopimus paattymaan kuu-
kauden kuluttua irtisanomisesta. Irtisanomisesta ilmoite-
taan asiakkaalle joko yritysverkkopalvelun viestitoimin-
non kautta tai kirjallisesti.

Sopimus katsotaan paattyneeksi ilman eri irtisanomista,
kun pankki on saanut tiedon asiakkaan liiketoiminnan
lakkaamisesta, kuolemasta tai konkurssista.

Sopijapuolilla on oikeus purkaa tdma sopimus paatty-
maan heti, jos toinen sopijapuoli on olennaisesti rikkonut
sopimukseen perustuvia velvoitteitaan tai kayttaa palve-
lua lain vastaiseen toimintaan tai tavalla, joka saattaa ai-
heuttaa vahinkoa tai vahingonvaaraan asiakkaalle, sivul-
liselle tai pankille tai jos asiakkaan kotipaikka muuttuu
pysyvasti ulkomaille. Pankilla on liséksi oikeus purkaa
sopimus, mikali asiakkaalla ei ole kaytdssaan verkkopal-
veluja eika yritysverkkopankkiin ole liitetty yhtaan tilia tai
verkkopalveluihin ei ole kirjauduttu kahteen vuoteen.

Sopimuksen irtisanomisen tai purkamisen yhteydessa
palveluun liittyvat maksut ja palkkiot eraantyvat makset-
tavaksi heti, kun sopimuksen irtisanomisaika on kulunut
tai purkaminen on tullut voimaan. Sopimuksen irtisano-
minen tai purkaminen paattaa yritysverkkopankkisopi-
muksen.

Pankilla on oikeus estaa palvelun kayttd, jos yritysverk-
kopankkitunnusten kayton turvallisuus on vaarantunut
tai on syyta epailla, ettd tunnuksia kaytetaan oikeudetto-
masti tai vilpillisesti tai sitd kaytetaan tai pankilla on
syyta epailla sita kaytettavan kansainvalisten pakottei-
den vastaisesti tai kohdan 8 mukainen vahvistus on
vaara tai rikkoontunut yritysverkkopankkisopimuksen
voimassa ollessa.

Asiakas on velvollinen maksamaan yritysverkkopankin
palvelumaksun irtisanomiskuukaudelta.

16. Sopimuksen siirtaminen

Pankilla on oikeus siirtda sopimuksessa tarkoitetut pan-
kin oikeudet ja velvollisuudet kolmannelle. Asiakkaan ja
pankin valiseen sopimukseen perustuvat oikeudet ja vel-
vollisuudet ovat liiketoiminnan vastaanottajaan ndhden
voimassa, mikali pankki sulautuu tai jakautuu taikka luo-
vuttaa likketoimintansa kokonaan tai osittain. Asiakas ei
saa siirtdad kolmannelle osapuolelle sopimuksessa tar-
koitettuja oikeuksiaan tai velvollisuuksiaan.

17. Asiakasneuvonta ja tuomioistuimen ulko-
puoliset oikaisukeinot

Tata sopimusta ja sen ehtoja koskevissa asioissa asiak-
kaan tulee ensisijaisesti ottaa yhteytta sopijapuolena
olevaan pankkiin. Jos kyseessa on asiakasvalitus,
pankki vastaa asiakkaalle paasaantoisesti 15 pankkipai-
van kuluessa yhteydenotosta joko kirjallisesti tai sopi-
muksen mukaan muulla pysyvalla tavalla.
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Pienyritysasiakas voi saattaa naita ehtoja koskevan eri-
mielisyyden Vakuutus- ja rahoitusneuvonnan
(www.fine.fi) tai sen yhteydessa toimivan Pankkilauta-
kunnan kasiteltavaksi.

18. Valvova viranomainen

Finanssivalvonta valvoo pankin toimintaa. Finanssival-
vonta: Snellmaninkatu 6, PL 103, 00101 Helsinki,
www.finanssivalvonta.fi.

Liikenne- ja viestintavirasto Traficom valvoo vahvaa sah-
koéista tunnistamista ja sahkdisia luottamuspalveluja kos-
kevan lain noudattamista. Liikenne- ja viestintavirasto
Traficom, PL 320, 00059 TRAFICOM, www.traficom.fi

19. Oikeuspaikka ja sovellettava laki

Tasta sopimussuhteesta aiheutuvat riitaisuudet kasitel-
1aan siina karajaoikeudessa, jonka tuomiopiirissa pan-
killa on kotipaikka tai sen hallintoa paaasiallisesti hoide-
taan taikka muussa Suomessa sijaitsevassa toimivaltai-
sessa karajaoikeudessa.

Tahan sopimukseen sovelletaan Suomen lakia.

Elinkeinonharjoittajaa (asiakas) koskevat
erillisehdot

Mikali yritysverkkopankkisopimus on tehty elinkeinon-
harjoittajan kanssa niin, ettd hanet yksildidaan sopimuk-
sessa asiakkaaksi hanen henkildtunnuksellaan sovelle-
taan yritysverkkopankkisopimukseen edella oleva liséksi
naité erityisehtoja.

20. Yritysverkkopankkitunnusten sailyttaminen
ja kayttaminen

Asiakkaalle luovutetut pankkitunnukset ovat henkilékoh-
taiset. Tunnuksia tai niiden osaa ei saa luovuttaa kenel-
lekaan toiselle henkilélle, ei edes perheenjasenelle eika
mydskaan erilliselle sovellukselle tai palvelulle, jota
pankki ei ole hyvaksynyt.

Asiakas sitoutuu sailyttamaan pankkitunnukset huolelli-
sesti ja tunnusten osat erillaan toisistaan siten, ettei ke-
nellakaan ole mahdollisuutta saada niita tietoonsa tai
kayttaa niitd. Tunnusten kaikkia osia ei saa sailyttéa sa-
massa sailytyspaikassa, kuten lompakossa tai kasilau-
kussa. Asiakkaan on varmistettava saanndéllisesti ja olo-
suhteiden edellyttdamalla tavalla sdanndllisesti, etta tun-
nukset ovat tallella. Kaytettdessa pankin mobiilisovelluk-
sia (esimerkiksi OmaMobiili) ei mobiililaitteen paasykoo-
dia saa kertoa kenellekaan.

Tunnuksia tai osaa niista, esim. avaintunnuskortin turva-
luku tai tunnistussovelluksen pin-koodi, ei koskaan saa
kertoa suullisesti, puhelimitse, tekstiviestitse sahkdpos-
tilla tai muulla tavalla niitd kysyvalle ulkopuoliselle ta-
holle. Pankki ei koskaan soita asiakkaalle ja pyyda ker-
tomaan, nappailemaan tai luovuttaa tekstiviestilla, sah-
képostilla tunnuksia. Pankki voi Iahettéda sahkopostin tai
tekstiviestin sopimuksen allekirjoituspyynndsta, mutta
viesti ei sisalla linkkia.

Kayttajatunnusta tai pin-koodia ei saa kirjoittaa tai tallen-
taa muistiin helposti tunnistettavaan muotoon. Asiak-
kaan on verkkopalveluihin kirjautuessaan suojattava
laite, esim. tietokone, puhelin tai erillinen nappaimisto,
jolla tunnuksia kaytetaan siten, ettei kenellakaan ole
mahdollisuutta ndhda, saada tunnuksia tai niiden osia

tietoonsa. Pankin verkkopalveluita ei saa kayttaa tieto-
koneella tai muulla laitteella, jossa on havaittu tai epail-
I&an olevan haittaohjelma. Sama velvoite koskee myo6s
niitd pankin tarjoamia sovelluksia tai varmenteita, jotka
liittyvat pankin tarjpamaan tietoturvalliseen tekniseen
menetelmaan, jolla voidaan kayttdd Verkkopankkia ja
muita pankin tarjoamia palveluja.

Asiakas ei saa tunnuksilla tunnistautua palveluihin, joita
tarjoaa tai jossa maaraysvaltaa kayttaa kansainvalisten
pakotteiden kohteena oleva taho.

21. Elinkeinonharjoittajan vastuu yritysverkko-
pankkitunnustenkayttamisesta

Elinkeinonharjoittaja (Asiakas) vastaa yritysverkkopank-
kitunnusten oikeudettomasta kaytosta, jos

1.  asiakas on luovuttanut tunnukset niiden kaytté6n
oikeudettomalle

2. tunnusten katoaminen, joutuminen oikeudet-
tomasti toisen haltuun tai oikeudeton kaytté
johtuu asiakkaan huolimattomuudesta ta

3. asiakas ei ole iimoittanut ehtojen mukaisesti
pankille tunnusten katoamisesta, joutumisesta
oikeudettomasti toisen haltuun tai oikeudetto-
masta kaytdsta ilman aiheetonta viivytysta sen
havaittuaan ja valittémasti sen jalkeen, kun
asiakkaan olisi pitanyt havaita tunnusten oi-
keudeton kaytto.

Asiakas vastaa yrityspankkitunnusten oikeudettomasta
kaytosta aiheutuneesta vahingosta taysimaaraisesti, jos
asiakas on luovuttanut tunnukset niiden kayttéon oi-
keudettomalle.

Asiakkaan vastuu kohdissa 2 ja 3 tarkoitetuissa tapauk-
sissa on enintdan 50 euroa, jos tunnuksia on kaytetty
maksuvalineena tai kuluttajansuojalain 7 luvun mukai-
sena tililuoton kayttéon oikeuttavana tunnisteena. Asia-
kas vastaa vahingoista aina tdysimaaraisesti, jos han on
toiminut tahallisesti tai torkedn huolimattomasti.

Asiakas ei vastaa tunnusten oikeudettomasta kaytosta,
jos tunnuksia on kaytetty sen jalkeen, kun ilmoitus niiden
hallinnan menettamisesta tai niiden joutumisesta sivulli-
sen haltuun tai tietoon on saapunut pankille tai pankin il-
moittamaan sulkupalveluun ja pankilla on ollut kohtuulli-
nen aika estaa palvelun kaytto.

Asiakkaan tai kayttajan on tehtava katoamisilmoitus
pankin konttoriin tai pankin ilmoittamaan asiakaspalve-
luun naiden aukioloaikoina tai pankin sulkupalveluun
(puhelinnumero 020 333 tai ulkomailta +358 20 333).
Asiakas vastaa tunnusten kaytdsta, jos han on tahallaan
tehnyt vaaran ilmoituksen tai toiminut muutoin petolli-
sesti. Asiakkaan on hyva tallentaa pankin asiakaspalve-
lun ja sulkupalvelun puhelinnumero puhelimeensa.

22, Asiakkaan vastuu yritysverkkopankkitun-
nusten kayttamisesta sdhkodisesséa tunnista-
misessa (Tunnistuspalvelu)

Asiakas vastaa pankkitunnusten oikeudettomasta kay-
tosta, jos

1. han on luovuttanut tunnukset niiden kaytté6n oi-
keudettomalle tai luovuttanut tunnuksilla avatun
palveluyhteyden sivullisen kaytettavaksi,

2. tunnusten katoaminen, joutuminen
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oikeudettomasti toisen haltuun tai oikeudeton
kaytto johtuu asiakkaan muusta kuin lievasta
huolimattomuudesta tai

3. asiakas ei ole ilmoittanut ehtojen mukaisesti pan-
kille tunnusten katoamisesta, joutumisesta oi-
keudettomasti toisen haltuun tai oikeudetto-
masta kaytdsta ilman aiheetonta viivytysta sen
havaittuaan

Asiakas ei kuitenkaan vastaa yrityspankkitunnusten
oikeudettomasta kaytdsta siltéd osin kuin

1. tunnuksia on kaytetty sen jalkeen, kun pankille on
ilmoitettu tunnusten katoamisesta, joutumisesta
oikeudettomasti toisen haltuun tai oikeudetto-
masta kaytosta,

2. pankki ei ole huolehtinut siita, etta asiak-
kaalla on milloin tahansa mahdollisuus tehda
ilmoitus tunnusten katoamisesta tai joutumi-
sesta oikeudettomasti toisen haltuun tai

3. pankki on laiminlyényt velvollisuutensa tarkistaa
tunnuksiin liittyvan kayttérajoituksen olemassa-
olon tai tiedon vélineen kayton estamisesta tai
sulkemisesta.

23. Sopimuksen, sopimusehtojen ja palvelu-
maksujen muuttaminen

Pankilla on oikeus muuttaa taté sopimusta, sen ehtoja ja
pankin palvelumaksuja.

Pankki ilmoittaa muutoksista asiakkaalle naiden ehtojen
kohdan 10 mukaisesti. Muutos tulee voimaan pankin il-
moittamasta ajankohdasta lukien, kuitenkin aikaisintaan
kahden kuukauden kuluttua ilmoittamisesta.

Sopimus jatkuu muutetuin ehdoin, jollei asiakas ennen
muutosten ilmoitettua voimaantulopaivaa ilmoita kirjalli-
sesti tai muulla sovitulla tavalla pankille, ettei han hy-
vaksy pankin ehdottamaa muutosta. Asiakkaalla on oi-
keus muutosten ilmoitettuun voimaantulopaivaan saakka
irtisanoa tdma sopimus paattymaan heti tai myéhem-
masta ehdotettua voimaantulopaivaa edeltavasta ajan-
kohdasta lukien.

24. Sopimuksen voimassaolo ja paattyminen
Tama sopimus on voimassa toistaiseksi.

Asiakkaalla on oikeus irtisanoa sopimus paattymaan heti
ilmoittamalla siita pankille. Asiakas vastaa palvelussa
tehdyisté toimeksiannoista sopimuksen paattymisen jal-
keenkin. Pankilla on oikeus suorittaa toimeksiannot lop-
puun, jollei niité erikseen peruuteta niitd koskevien ehto-
jen mukaisesti.

Pankilla on oikeus irtisanoa sopimus paattymaan kah-
den (2) kuukauden kuluttua irtisanomisesta.

Pankilla on oikeus purkaa sopimus paattymaan heti, jos
asiakas on olennaisesti rikkonut sopimukseen perustu-
via velvoitteitaan tai verkkopalveluja kaytetdan lainvas-
taiseen toimintaan tai tavalla, joka aiheuttaa vahinkoa tai
vahingonvaaraa pankille, asiakkaalle tai sivulliselle.

Pankki lahettaa irtisanomista tai purkamista koskevan il-
moituksen asiakkaalle pankin tarjoaman tai hyvaksyman
sahkoisen asiointikanavan, kuten verkkopankin kautta
tai muulla erikseen sovitulla tavalla sahkoisesti tai kirjalli-
sesti. Sopimuksen irtisanominen tai purkaminen paattaa
yritysverkkopankkisopimuksen.

Verkkopankkisopimus paattyy, kun asiakas kuolee tai
hanelle maaratadan edunvalvoja ja pankki on saanut tie-
don kuolemasta tai edunvalvonnasta.

Pankilla on oikeus purkaa sopimus, kun asiakkaalla ei
ole voimassa tilid, joka on liitetty palveluun tai jos palve-
luun ei ole kirjauduttu kahteen vuoteen. Elinkeinonhar-
joittajan, jonka osalta on sovittu tunnistuspalvelusta,
edellytetdan, etta yritysverkkopankkiin on liitetty tili,
muutoin pankilla on oikeus purkaa sopimus.

25. Oikeuspaikka ja sovellettava laki

Asiakas voi nostaa tasta sopimuksesta aiheutuvia riitai-
suuksia koskevan kanteen pankkia vastaan siina karaja-
oikeudessa, jonka tuomiopiirissa pankilla on kotipaikka
tai sen hallintoa paaasiallisesti hoidetaan taikka sen
Suomessa sijaitsevan paikkakunnan karajaoikeudessa,
jonka tuomiopiirissa asiakkaalla on kotipaikka tai vakitui-
nen asuinpaikka. Jollei asiakkaalla ole asuinpaikkaa
Suomessa, riitaisuudet kasitellaan karajaoikeudessa,
jonka tuomiopiirissa pankilla on kotipaikka tai sen hallin-
toa paaasiallisesti hoidetaan.

Tahan sopimukseen sovelletaan Suomen lakia.
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