Oma Saastopankin tietosuojaseloste — Henkiloasiakkaat

1. Yleista

OmaSp suhtautuu vakavasti EU:n yleisen tietosuoja-asetuksen ja muun henkilétietojen kasittelya koskevan
lainsaadannon noudattamiseen. Huolehdimme siita, ettd henkildtietojen kasittely on tietoturvallista ja etta
tietosuojakaytantomme mahdollistavat rekisterdityjen oikeuksien tdysimaaraisen toteutumisen.

Talla tietosuojaselosteella annamme OmaSp:n henkildasiakkaille EU:n yleisen tietosuoja-asetuksen sekd muun
tietosuojalainsaadannén edellyttamat tiedot siita, miten kasittelemme heidan henkilétietojaan tarjotessamme
pankkipalveluita.

OmasSp voi tehda tahan tietosuojaselosteeseen muutoksia. Ajantasaisen tietosuojaselosteen I16ydat aina
verkkosivuiltamme: omasp.fi. TAma tietosuojaseloste on viimeksi paivitetty 18.2.2025.

2. Rekisterinpitdja

Oma Saastopankki Oyj

Postiosoite: PL 77, 53101 Lappeenranta
Puhelin: 0207 640 600

Kayntiosoite: Valtakatu 32, 53100 Lappeenranta
Verkkosivut: omasp.fi

("OmaSp” tai “me”)

3. Tietosuojavastaavan yhteystiedot

OmasSp:n tietosuojavastaava
Postiosoite: PL 77, 53101 Lappeenranta
Sahkoposti: tietosuoja@omasp.fi

4. Keita tietosuojaseloste koskee?

Tama tietosuojaseloste koskee seuraavia rekisterdityja:

OmaSp:n nykyiset henkildasiakkaat;

OmasSp:n potentiaaliset henkildasiakkaat; seka

OmasSp:n henkildasiakkaisiin liittyvat yksityishenkilét, kuten edunvalvojat, valtakirjan haltijat sekd muut
valtuutetut edustajat, takaajat ja pantinantajat, joiden kanssa OmaSp on yhteydessa asiakassuhteeseen
liittyen

(“rekisteroity” tai “sind”)

5. Mita henkilotietoja kasittelemme?

Kasittelemme alla kuvattuihin henkilétietoryhmiin kuuluvia tietoja. Taulukossa esitetty esimerkkiluettelo ei ole
tyhjentava ja kerattavat tiedot voivat vaihdella rekisterdityjen ryhman ja kayttétarkoituksen mukaan.

Henkil6tietoryhma Ryhman tietosisalto Esimerkit

Perustiedot Henkildn yksilbivat perustiedot Nimi, henkildtunnus ja
yhteystiedot, kuten
puhelinnumero,

sahkopostiosoite ja
postiosoite
Tuntemistiedot Lainsdadannon maarittelemat Passin tai henkilokortin
henkilén tuntemiseen liittyvat tiedot, kuten
tiedot voimassaoloaika, myontaja

ja numero, kansalaisuus,
tieto poliittisesta
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Asiakkuustiedot

Suostumukset

Sopimus- ja tuotetiedot

Asiakastapahtumatiedot

Taustatiedot

Kiinnostuksen kohteet

Tekniset hallinnointi- ja tunnistamistiedot

ja kayttaytymistiedot

Tallenteet ja viestien sisaltd

Asiakkuuden hallintaan ja
seurantaan liittyvat tiedot

Rekisterdidyn antamat
henkilttietojen kasittelya koskevat
suostumukset, peruutukset ja
kiellot

Rekisterinpitajan ja rekisterdidyn
valisten sopimusten tiedot;
rekisteréidyn hankkimien
tuotteiden ja palveluiden tiedot

Rekisterdidyn pankkiasiointiin
littyvat tapahtumatiedot

Asiakkaan ilmoittamat tai muista
lahteista saadut taustatiedot

Tiedot rekisterdidyn kiinnostuksen
kohteista

Laitteisiin tai jarjestelmiin liittyvat
tekniset tunnistamistiedot,
rekisterdidyn kayttaytymisesta eri
kanavissa evasteiden avulla
keratyt tiedot

Rekisterdidyn kanssa kaytyihin
keskusteluihin ja viestintdan seka
toimipisteissamme vierailuun
littyvat tallenteet

6. Mihin tarkoituksiin kasittelemme henkil6tietoja?

vaikutusvallasta (PEP-tieto),
verotustieto

Asiakkuuden alkamispaiva,
asiakkuuden luonne

Markkinointisuostumus,
sahkoisen
suoramarkkinoinnin
suostumus

Tilisopimus, velkakirja,
verkkopankkisopimus,
vakuutusmuotoiset
sijoitustuotteet

Tilisiirrot, maksutapahtumat,
kateistapahtumat

Elamantilanne, taloudellinen
asema

Kiinnostus tiettyd OmaSp:n
tuotetta tai palvelua
kohtaan, kuten kiinnostus
sijoittamiseen

IP-osoite, laite- tai
sovellustunniste, sahkoisen
palvelun kaytto- ja
selaustiedot

Puhelu- ja videotallenteet,
chat-keskustelut,
verkkoneuvottelut ja -viestit

OmaSp kasittelee henkildtietoja vain etukateen maariteltyihin kdyttétarkoituksiin tai niiden kanssa yhteensopiviin

tarkoituksiin.

Kasittelemme rekisterdityjen henkilotietoja henkildasiakkaillemme tarjottavien palvelujen ja toiminnan hoitamista

varten seka tayttddksemme lakisdateiset ja sopimusten mukaiset velvoitteemme.

Tahan sisaltyy muun muassa:

rekisteroityjen yksildiminen ja tunnistaminen;
yhteydenpito OmaSp:n henkildasiakkaisiin ja heidan mahdollisiin edustajiinsa;
asiakassuhteen hoito ja asiakaspalvelu;

riskienhallinta ja turvallisuuden varmistaminen;
lakiin perustuvien seka viranomaisten maaraysten ja ohjeiden mukaisten sailytys-, raportointi- ja

kyselyvelvoitteiden hoitaminen;

palveluiden laadun ja toiminnallisuuksien kehittdminen; seka
OmaSp:n tuotteiden ja palveluiden markkinointi.
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7. Milla oikeudellisilla perusteilla kdasittelemme henkil6tietoja?

Varmistamme aina, ettéd meilld on EU:n yleisen tietosuoja-asetuksen mukainen peruste kasitella henkilbtietojasi.
OmaSp:n kayttamat kasittelyperusteet ja niitéd koskevat esimerkit on kuvattu alla olevassa taulukossa.

Oikeusperuste

Sopimuksen
taytiantéonpano

Lakisaateisten
velvoitteiden
noudattaminen

Oikeutettu etu

Suostumus

Kuvaus

Kerddmme ja kasittelemme
henkiltietoja meidan ja
rekisterdidyn valisen
sopimuksen
taytantoonpanemiseksi
seka sopimuksen
solmimista edeltavien
toimenpiteiden
toteuttamiseksi.

Meidan on kasiteltava
henkilttietoja
lakisaateisista velvoitteista
ja viranomaisten
paatoksista johtuen.

Henkildtietojen kasittely voi
olla perusteltua OmaSp:n
oikeutetun edun takia.
Varmistamme aina, etta
tallainen kasittely on
oikeasuhtaista
rekisteroidyn etujen ja
oikeuksien kannalta.

Voimme kasitella
henkilGtietojasi myods
erikseen antamasi
suostumuksen perusteella.

Esimerkit

Esimerkkeja sopimuksista, joiden perusteella
kasittelemme henkilétietoja:

tilisopimus;
henkildasiakkaan verkkopankkisopimus; seka
korttisopimus.

Esimerkkeja lakisaateisista velvoitteistamme:

henkildllisyyden todentamis- seka asiakkaan
tuntemisvelvollisuus;

rahanpesun ja terrorismin rahoittamisen
estdminen, pakotesaantelyn ja
jaadyttdmispaatdsten noudattaminen;
maksupalveluihin liittyvat vaatimukset;
kirjanpitoa ja riskienhallintaa, kuten luotto- ja
vakuusriskit, koskevat velvoitteet seka
vakavaraisuusvaatimukset;

velvoite raportoida viranomaisille, kuten tulli-,
vero-, poliisi-, taytantddnpano- ja
valvontaviranomaisille; seka

palvelu- tai tuotekohtaiseen lainsdadantdon
liittyvat muut velvollisuudet, kuten lainoihin,
rahastoihin ja vakuuksiin liittyvat velvoitteet.

Esimerkkeja oikeutetun etumme perusteella
suoritettavasta kasittelysta:

tuotteidemme ja palveluidemme markkinointi;
asiakastyytyvaisyys- seka
markkinointikyselyiden tekeminen palveluiden
tai tuotteiden kehittamiseksi;

jarjestelmien ja prosessien kehittaminen ja
hallinta, mukaan lukien testaus;

tilastojen ja analyysien kehittdaminen
esimerkiksi luottoriskimallien parantamiseksi;
kameravalvonnan toteuttaminen
toimipisteissamme turvallisuutta vaarantavien
tilanteiden ehkaisemiksi ja selvittamiseksi;
seka

oikeusvaateiden laatiminen, esittaminen tai
puolustaminen.

Esimerkkeja kasittelysta, johon voimme pyytaa
suostumustasi:

sahkdinen suoramarkkinointi;
evasteiden kayttd OmaSp:n verkkosivuilla.
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8. Profilointi ja automaattinen paatéksenteko

OmaSp voi hyédyntaa henkilttietojen profilointia esimerkiksi luottoriskin arvioimiseen, rahanpesun ja petosten
ehkaisemiseen ja havaitsemiseen, maksukyvyttomyysriskin todennakoisyyden tai omaisuuden arvon
arvioimiseen.

Automaattisessa paatdksenteossa jarjestelmamme tekevat paatdksia sinua koskevien tietojen perusteella ilman
ihmisen toimintaa. Tahan voi sisaltya meilla jo olevien tietojen lisaksi myos julkisista rekistereista ja muista
julkisista |ahteista saatuja tietoja sen mukaan, millaisesta paatoksesta on kysymys.

limoitamme sinulle aina selkeéasti, mikali kdytdmme henkilétietojasi automaattisessa paatdksenteossa. Sinulla on
oikeus ilmaista mielipiteesi pelkastaan automatisoituun kasittelyyn, kuten profilointiin, perustuvasta paatoksesta,
jos kyseisella paatoksella on sinua koskevia oikeusvaikutuksia tai jos paatds vaikuttaa sinuun muuten vastaavalla
tavalla merkittavasti. Sinulla on myds oikeus vaatia ihmisen osallistumista paatdksentekoon.

9. Mista saamme henkil6tietoja sinusta?

Keraamme henkilGtietoja padasiassa rekisterdidylta itseltaan tai taman edustajalta. Tietoja kerataan rekisterdidyn
vieraillessa OmaSp:n toimipisteissa tai ollessa muuten yhteydessé OmasSp:iin esimerkiksi puhelimitse,
palautekyselyjen tai digitaalisten kanavien kautta.

Saamme tietoa my6s kolmansilta osapuolilta, kuten viranomaisten yllapitamista rekistereista (esimerkiksi
vaestotietojarjestelma, positiivinen luottotietorekisteri ja muut verohallinnon rekisterit, lainhuuto- ja
kiinnitysrekisteri) ja luottotietorekistereistd. Maksutoimeksiantoihin liittyvia tietoja vastaanotamme
rahansiirtopalvelujen tarjoajilta, kaupoilta, muilta pankeilta, maksupalvelujen tarjoajilta ja muilta vastaavilta
tahoilta.

Kaytamme liséksi kansallisia ja kansainvalisia rekistereita selvittddksemme sen, onko rekisterdity poliittisesti
vaikutusvaltainen henkild (PEP-tieto) sekd varmistaaksemme, ettei rekisterodity ole pakotesaantelyn tai
jaadyttdmispaatdsten kohteena.

10. Tietojen luovutus

Pankkisalaisuus rajoittaa OmaSp:n hallussa olevien tietojen luovuttamista: OmaSp voi luovuttaa henkilétietoja
vain asianomaisen henkildn luvalla tai silloin, kun tietojen luovuttamisesta on erikseen saadetty soveltuvassa
lainsdadanndssa. OmaSp luovuttaa henkilétietoja vain silloin, kun siihen on perusteltu tarve ja aina
lainsdadannon vaatimusten mukaisesti.

Henkilotietoja luovutetaan saanndonmukaisesti:

viranomaisille, kuten poliisille, ulosottoviranomaiselle, Finanssivalvonnalle ja verohallinnolle siina
maarin kuin laki velvoittaa;

ulkoisille likekumppaneille ja toimijoille, kuten korttiyhtidille tai korttitapahtumien vastaanottajille seka
maksupalveluiden valittdjille.

11. Henkilotietojen siirto kasittelijoille

Olemme ulkoistaneet tietojenkasittelytehtavia ja kdytdmme palveluiden tuottamisessa ja tarjoamisessa
alihankkijoita ja kumppaneita, kuten IT-toimittajia. Voimme siirtaa henkilétietojasi tallaisille tahoille
toimeksiannostamme tapahtuvaa kasittelya varten. Siirron jalkeenkin vastaamme rekisterinpitdjana kasittelijoille
siirtdmistdmme henkildtiedoista. Alihankkijat ja kumppanit voivat kasitelld luovuttamiamme henkilétietoja vain
antamiemme ohjeiden mukaisesti, eika niilla ole oikeutta kayttaa meiltd saamiaan henkilétietoja omiin
tarkoituksiinsa. Varmistamme sopimus- ja muilla jarjestelyilla, ettd myds alihankkijat ja kumppanit kasittelevat
henkilttietoja aina huolellisesti, lainsaadannon vaatimuksia ja hyvaa tietojenkasittelytapaa noudattaen.

12. Henkil6tietojen siirto Euroopan Unionin tai Euroopan Talousalueen ulkopuolelle

OmasSp kasittelee henkildtietoja paasaantdisesti ETA-alueen sisalla (EU-jasenvaltiot, Islanti, Liechtenstein ja
Norja). Mikali siirrdmme henkilétietojasi ETA-alueen ulkopuolelle, huolehdimme henkil6tietojesi suojan riittavasta
tasosta lainsaadannon edellyttamalla tavalla ja kdytamme kulloinkin hyvaksyttyja tietojen siiromekanismeja,
kuten Euroopan komission mallisopimuslausekkeita.
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13. Miten suojaamme henkil6tietojasi?

OmaSp:lla on kaytdsséan asianmukaiset tekniset ja organisatoriset turvallisuusmenettelyt, joilla varmistetaan
henkilttietojen kasittely turvallisella ja lainsaadannon vaatimukset tayttavalla tavalla. Edellytamme kasiteltavien
henkilétietojen asianmukaista suojaamista myos alihankkijoiltamme.

14. Mita oikeuksia sinulla on rekisteroityna?

Sinulla on rekisteroéityna alla kuvatut, tietosuojalainsdddannén mukaiset oikeudet. Voit esittda tdssa kuvattuja
oikeuksiasi koskevan pyynnén konttorissamme tai verkkopankissa.

Rekisterdidyn oikeus Kuvaus

Oikeus saada paasy henkilétietoihisi Sinulla on oikeus tutustua OmaSp:n hallussa oleviin
henkilttietoihisi. Tata oikeuttasi voidaan kuitenkin rajoittaa
lainsaadannon, muiden henkildiden yksityisyyden suojan ja
OmaSp:n liikesalaisuuden suojaamisen nojalla.

Oikeus vaatia virheellisen tai Sinulla on oikeus vaatia rekisterissa olevan, itseasi koskevan
vanhentuneen tiedon korjaamista virheellisen tiedon oikaisemista, poistamista tai tdydentamista,
ellei lainsaadanto rajoita sita.

Oikeus vastustaa tietojen kasittelya Silta osin, kun kasittelemme henkilotietojasi oikeutetun edun
perusteella, sinulla on oikeus vastustaa tietojesi kasittelya
erityiseen henkilokohtaiseen tilanteeseesi liittyvalla perusteella.
Sinulla on myds aina oikeus vastustaa henkil6tietojesi kayttoa
suoramarkkinointitarkoituksiin.

Oikeus pyytéaa tietojen kasittelyn Jos olet ilmoittanut, etta tietosi ovat virheellisia, sinulla on oikeus
rajoittamista pyytaa tietojesi kasittelyn rajoittamista esimerkiksi sen ajaksi, kun
tietoihin kohdistuvat pyynnét on selvitetty tai ratkaistu.

Oikeus vaatia tietojen poistamista Sinulla on oikeus vaatia tietojesi poistamista esimerkiksi silloin, jos
vastustat tietojen kasittelya eika kasittelyn jatkamiselle ole mitdan
perusteltua syyta tai tietojen kasittely on lainvastaista.

OmaSp:lla on kuitenkin finanssialaan kohdistuvan saantelyn
vuoksi monissa tapauksissa velvollisuus sailyttaa henkilotietojasi
asiakassuhteen ajan ja jopa sen jalkeen, jos tietojen kasittely on
tarpeen esimerkiksi lakiin perustuvien velvoitteiden
noudattamiseksi tai oikeusvaateiden kasittelemiseksi.

Oikeus siirtaa tiedot toisen tahon Sinulla on oikeus saada itse toimittamasi tiedot koneellisesti
yllapitdmaan jarjestelmaan luettavassa muodossa ja siirtda ne toisen tahon yllapitdmaan
jarjestelmaan silloin, kun tietojen kasittely perustuu sopimukseen
tai suostumukseen, tietojen kasittelya suoritetaan automaattisesti
ja siirto on teknisesti mahdollinen.

Oikeus peruuttaa suostumus Silta osin kuin kasittelemme henkilétietojasi suostumuksen
perusteella, sinulla on aina oikeus peruuttaa suostumuksesi.
Suostumuksen peruuttaminen ei vaikuta ennen peruuttamista
suoritetun henkilétietojen kasittelyn lainmukaisuuteen.
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15. Kuinka kauan sailytamme henkil6tietojasi?

Sailytdmme tietojasi vain niin kauan, kun niita tarvitaan téssa tietosuojaselosteessa maariteltyihin tarkoituksiin tai
meilla on lainsdadantéon perustuva velvoite sailyttaa tiedot. Taman jalkeen henkilétiedot poistetaan tai
anonymisoidaan.

Sovellettavat sailytysajat vaihtelevat kulloinkin kyseesséa olevan henkil6tietojen kayttotarkoituksen ja kasittelyn
oikeusperusteen mukaan. Alla esimerkkeja noudattamistamme sailytysajoista:

Asiakassuhdetta ja sopimusta koskevat tiedot sailytetdan lahtékohtaisesti kymmenen vuotta
asiakassuhteen paattymisen jalkeen, jotta OmaSp voi laatia, esittaa ja puolustaa mahdollisia oikeudellisia
vaateita seka osoittaa noudattavansa lakien ja saantelyn asettamia velvoitteita.

Asiakkaan tuntemiseen liittyvat tiedot sailytetaan rahanpesun ja terrorismin rahoittamisen estamista
koskevan lainsdadannén edellyttdmalla tavalla viiden vuoden ajan mainitun sopimussuhteen
paattymisesta.

16. Evasteet

Omasp.fi-verkkosivustolla kaytetdan evasteita (cookies) sivuston toimintojen toteuttamiseksi,
kayttajakokemuksen kehittdmiseksi seka markkinointitoimia varten. Evaste on pieni tekstitiedosto, joka
verkkosivulla kdydessa tallentuu kayttajan tietokoneelle. Sinulta kysytdan hyvaksynta evasteiden kaytolle, kun
vierailet verkkosivustollamme ensimmaisen kerran ja voit mydhemmin muokata evasteiden kaytt6a koskevia
valintojasi verkkosivustollamme kohdassa “Evasteasetukset”.

17. limoitus tietosuojavaltuutetulle

Mikali katsot, ettei henkilGtietojesi kasittely ole lainmukaista, sinulla on oikeus tehda asiasta valitus
tietosuojavaltuutetulle. Yhteystiedot 16ytyvat verkkosivulta www.tietosuoja.fi.
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